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BAKGRUND

Vasttrafiks styrelse beslutade i december 2022 om en intern kontrollplan for 2023. Detta
ar en aterrapportering av den planen. Det &r det avslutande momentet i den arliga intern-
kontrollprocessen. Syftet ar att ytterst besvara fragan om atgarderna, till den risk som
valts ut fyller sin funktion och ar tillrackliga.

s

Intern
kontrollplan

Aterrapport
internkontroll-
plan

Risk

-Riskomraden
-Riskanalyser

Overgripande
diagnos

Beslut Beslut
stvrelse stvrelse
Atgardsplan for f
brister

Paverkan agendj

Sammanfattning

Internkontrollplanen kan ses i tva olika delar. Forsta delen handlar om att sékerstélla att
befintliga kontrollverktyg efterlevs och underhalls I6pande. Den andra delen utgérs av
stickprovsuppfoljning av riskanalysen.

Sammanfattningsvis kan det likt tidigare ar for den forsta delen konstateras att
uppfdljningen i interkontrollplanen &r en viktig och nddvéndig del av processen. Det
blir en garanti for att uppféljning och underhall av regler, omhéandertagande av
synpunkter m m genomfors.

For den andra delen kan det konstateras att arbete pagar for att folja och minimera
samtliga kontrollerade risker. Riskerna &r dessutom ofta “rorliga” sa till vida att nér
arbetet fortskrider och en viss del atgardats uppkommer nya insikter och nédvandiga
atgarder som behdver omhandertas. De storre riskerna ar mer I6pande processer som
behdver utvecklas och starkas i det dagliga arbetet for att minimera paverkan pa
verksamheten.

Pa foljande sidor beskrivs kortfattat slutsatsen fran uppfoljning av respektive
kontrollpunkt.
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Spelregler

Risk

Risk for att styrande dokument ej efterlevs.

Resultat
Det finns 44 nummer for spelregler

Uppdatering;

e 31 st ar genomgangna och samtliga ar vid behov uppdaterade och beslutade.

e 1 st har en pagaende storre dversyn.

e 12 st &r makulerade/borttagna.

Uppfdljning;

o Arets uppdateringar samt uppféljningar har gatt bra om &n att den fortsatt
snarare sker infor arsskiftet an i september.

e | uppféljning av Spelregel VT S 015 Regelverk for inkdp och upphandling
noterades en del avsteg i samband med trafikavtal. Varje avvikelse &r emellertid
bedémd av juridisk expertis och diskussion ford i olika grupperingar for att
sakerstalla att lagstiftningen efterlevs samt tillgodose att konkurrens bibehalls. |
nagra mindre fall (e] trafik) har uppféljning skett i efterhand och avvikelsen har
sékerstallts.

e Beddmningen ar att ingen vasentlig avvikelse ar noterad.

o Fortsatt variation i genomforandet av uppfoljningarna.

Slutsats

Uppdatering och uppféljning har genomforts. | samband med inférandet av nytt intranat
har samtliga spelregler tagits upp for nytt beslutat i Vasttrafiks ledningsgrupp.

Det ar fortsatt variation i hur uppféljningarna formuleras och genomfors vilket delvis
beror pa att innehallet i spelreglerna varierar.
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Riskanalys

Risk
Risk for att riskanalysens samtliga punkter saknar atgardsforslag.

Resultat

Pandemin forde med sig en forandring i synen pa risker. Det som forut kandes som helt
orimligt blev tankbart. Nar pandemin bérjade avta sa uppstod i stéllet ett krig i Sveriges
naromrade, vilket forde med sig nya risker. Samtidigt som riskerna till viss del d&ndrade
karaktar sa blev dven insikten att férmagan att hantera risker kade och detta har
troligen till en del forandrat innebdrden i riskgraderingen. Vasttrafik tillsammans med
agaren och partners kan hantera stora utmaningar och samtidigt skydda bolaget och
driva verksamheten utifran den samhéllsviktiga funktion som uppdraget medfor.

Samtidigt &r samhéllet i en period av uppvaknande och sakerhetslaget har skérpts i
Sverige, vilket i sig medfor nya okanda risker. Det I6pande arbetet med riskanalyser i
olika sammanhang och utifran olika perspektiv behover vara en viktig komponent i
vardagen.

Jamfort med foregaende ar har antalet risker med hogre vérdering &n riskpoang 8
minskat fran 44 till 41 risker. Samtliga har nagon form av atgard kopplad till risken.
Atgarderna kan vara i olika faser och av olika karaktar. Vissa syftar till att folja risken,
andra att hantera om det uppstar och nagra atgarder minimerar risken.

Slutsats

Vaésttrafik fortsatter att utveckla riskanalysen med tillhérande process som ett av
verktygen for att driva verksamheten framat, med ett medvetet risktank. Arbetet for att
fa atgard pa samtliga risker fortgar. Utifran riskernas mognadsgrad blir &ven atgarderna
skarpare och mer tydliga.

Rekommendation fran revisionen

Risk
Risk att synpunkter och rekommendationer fran genomford revision ej atgardas.

Resultat legal bolagsrevision

Bokslutsrevision fran 2022 redovisade inga synpunkter som kraver atgérder.
Granskning av intern kontroll och forvaltningsrevision 2022 (inkl évergripande fran IT-
revisionen) redovisade 2 rekommendationer (féregaende ar 2 st).

e Formalisering av intern kontroll — rekommendation att arbetet fortsatter och ges
prioritet. Detta har efterlevts under aret.
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o |T-sdkerhet fortsatta rekommendationer enligt sarskild rapport. Arbetet har fortgatt
under 2023 och arbetet kommer fortsatta 2024.

Resultat lekmannarevision

Utifran lekmannarevisorernas granskning verksamhetsaret 2022 gavs foljande
rekommendationer med genomford uppféljande granskning under verksamhetsaret
2023.

e Grundlaggande granskning avseende maluppfyllelse for regionfullméaktiges
prioriterade mal
Revisorernas rekommendationer var att;
> Bolaget gor en bedémning av maluppfyllelsen for regionfullméktiges mal.

Slutsats: Bolaget har under 2023 inte uppfyllt rekommendationen, en tabell med
maluppfylinad utifran trafikforsorjningsprogrammet har infogats i arsrapporten. |
budget 2024 har bolaget forsokt att strukturera upp texten for att mojliggora
tydligare rapportering under kommande ar.

e Granskning av offentlighet och sekretess
Revisorernas rekommendation var att;

> Bolaget ser till att alla forfragningar om utlamning av allmanna handlingar
besvaras.

Slutsats: Revisionen beddmer att bolaget omhandertagit rekommendationen under
2023.

e Granskning av rekrytering av chefer och medarbetare

Revisorernas rekommendationer var att;

» bolaget ska sakerstélla en enhetlig och transparent bedémning av kandidater
vid rekryteringar.
» bolaget att systematisera kontroller vid rekryteringsprocessen.

Slutsats: Revisionen beddmer att bolaget omhéndertagit rekommendationerna
under 2023.

Slutsats

Revisionernas rekommendationer fran ar 2022 har i delvis omhéandertagits och dar sa ar
nodvandigt fortsatter aktiviteter att paga for att omhanderta kvarvarande delar.
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Séakerstalla kontinuitetskrav for kritiska system/ IT
leveranser

Risk

Vasttrafik ar starkt beroende av IT och forvantan pa tillganglighet har dkat. Avbrott i
den digitala leveransen medfor minskad formaga att leverera kollektivtrafik, att leva

upp till uppdraget i civilt forsvar, att skapa trygghet for resendrerna, att sdkra intakter
via biljettforsaljning m m.

Resultat

| syfte att atgarda denna risk behover Vasttrafik sékerstalla kontinuitetskrav for kritiska
system/IT-leveranser utifran kostnads- och nyttoanalys och definiera behovsniva for att
sakerstalla ratt kapacitet for ratt omraden.

Arbete har utforts under aret utifran:

e Sarbarheter (kartlaggning, atgéard och uppféljning)
e Tester
e Organisation och process.

Vasttrafik har okat stabiliteten men det finns en kontinuerlig risk utifran forandrad
omvarld och teknisk utveckling.

Arbetet behover fortsatta under 2024 och da med fokus pa bland annat:

e Operativa verktyg for diagnos och atgard av vissa funktioner utanfor IT
e Utokning av formaga att 6vervaka och agera utanfor kontorstid
o Fortsatt I6pande arbete kopplat till sdkerhet enligt ovan.

Slutsats

Ett antal aktiviteter har genomforts under 2023 i enlighet med riskanalysen.
Aktiviteterna har baserats enligt den prioritetsordning som finns kopplat till kritiska
system. Resultatet &r en battre situation avseende sarbarhetsnivan samt formaga att
agera vid incident. Fortsatt arbete behdvs och framover forutspas att en storre del av den
I6pande driften kommer att behdva anvandas for att sakra tillgangligheten i Vasttrafiks
IT-miljoer.

Risk att inte uppna miljdmalen

Risk

Risk att inte uppna miljomalen pa grund av stora osakerheter pa energimarknaden
gallande tillgang, pris och klimatprestanda.
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Resultat

Vasttrafik har under aret foljt utvecklingen pa drivmedelsmarknaden avseende bade pris
och tillgang. Ett antal drivmedel har varit uppe for diskussion under aret och atgarder
har vidtagits. Det kan konstateras att elektrifieringen ar avgdorande for att na malet och
den pagar. Vasttrafik har idag 474 elbussar i drift och elektrifiering pagar inom
fartygstrafiken. Regiontrafiken bedéms kunna elektrifieras efter 2026 da fordons-
marknaden troligen kommer kunna erbjuda flera olika modeller som passar trafiken.
Men det finns utmaningar som kan forsena elektrifieringen utifran hallbara
leverantorsled samt prissattning.

Slutsats

Det finns goda forutséttningar att na miljo- och klimatmalen dar Vasttrafik noga foljer
utvecklingen pa bade fordon och energimarknaden. Vasttrafik arbetar tillsammans med
ovriga trafikhuvudman, fordonsbranschen och trafikforetagen for att na forbattrade
forutsattningar géllande héllbara leverantorled.

Bristande uthallighet i arbetet med betalningsviljan

Risk
Risk for bristande uthallighet i arbetet med betalningsviljan.

Resultat

Risken for bristande uthallighet i arbetet med betalningsviljan motverkas genom stort
fokus och tat uppféljning pa atgarderna i plan for intaktssakring 2023-2024. Atgarderna
syftar till att 6ka betalningsviljan och reducera fuskakningen. Kortfattat kan arbetet
sagas handla om att forsvara for resor utan giltig biljett genom krav pa visering vid
pastigning pa buss dar sa ar mojligt, saval som genom 6kad visering pa tag och bat.
Vidare handlar arbetet om att paverka resenarernas installning till att betala genom att
oka den upplevda risken att fa en tillaggsavgift och genom kommunikation i olika
former.

| Vasttrafiks affarsplan ingar fokusomradet ekonomisk hallbarhet som syftar till att
skapa ekonomiskt utrymme for att finansiera fortsatta satsningar for 6kat hallbart
resande. En kritisk framgéngsfaktor som har identifierats for fokusomradet ar “reducera
fuskdkningen”. Det innebir att Vésttrafik har pekat ut detta arbete som ett 6vergripande
fokus for verksamheten. Framdriften i arbetet i stort foljs upp under aret och redovisas i
Vasttrafiks ledningsgrupp kvartalsvis. Ansvaret for saval sjalva arbetet som en
fordjupad och nedbruten uppféljning, vilar pa delomradesledning intaktssékring, ett
tvarfunktionellt forum for styrning och samverkan. Dar kommer uppféljning av bland
annat valideringsgrad pa buss, genomforda biljettkontroller, andelen fusk samt
utfardade tillaggsavgifter att foljas upp I6pande. Eventuella tendenser till bristande
uthallighet kommer att fangas och atgardas inom ramen for det arbetet.
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Ekonomiskt sker uppfdljning av utvecklingen i intaktsgruppen. Dar bedéms manadsvis
utfall och jamforelse med forvantningar i budget. Dar hanteras dven fragan i samband
med olika prognoser pa lang och kort sikt.

Intaktssdkring ar en staende punkt vid Vasttrafiks styrelsesammantraden dar
utvecklingen av arbetet redogors for I6pande.
Slutsats

Arbetet med att motverka minskad betalningsvilja & numera infogat i de olika styrande
processerna vilket sakerstaller fokus pa fragan. Fragan ar aven inford pa flera olika
styrande nivaer som resulterar i uppfoljning med olika detaljeringsgrad. Resurser &r
dedikerade, styrning finns med i processen och uppféljning genomfors l6pande.

Begaran allmé&nna handlingar

Risk
Risk att alla forfragningar om utlamning av allmanna handlingar ej besvaras.

Resultat

For att kontrollera att Vasttrafik foljer regelverk for utlamnande av allmén handling har
avdelning dokumentadministration genomfort en stickprovsgranskning genom att skicka
fem forfragningar till verksamheten.

| samband av genomfard kontroll upptacktes att spamfiltret hos VGR var installt pa for
reducerande och generella parametrar vilket lett till att nagra mejl inte gick fram till
avsedd adress. Fragan har tagits vidare med ansvariga pa VGR for atgard.

| 6vrigt kan konstateras att ytterligare utbildning kravs dels for att skapa forstaelse for
den skyndsamhet som kréavs avseende begdran, dels for processen vad géller nekande av
utldmning handlingar.

Slutsats

Stickprovskontroll visade att i tva fall av fem har forfragan inte hanterats pa ett korrekt
satt. Vasttrafik behodver jobba vidare med att sprida kunskap om offentlighet och
sekretess till medarbetarna sa att alla forfragningar om utlamning av allménna
handlingar besvaras. Motsvarande granskning foreslas genomféras 2024.

Bilaga: Internkontrollplan 2023 - sammanstéallning
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Internkontrollplan 2023

Kontroll-
Risk Kontrollmoment ansvarig Kontrollmetod Kommentar
Aterkommande punkter
Risk for att styrande dokument ¢) efterlevs. Uppféljning och sammanstillning av samtliga Lars Backstrom Aterrapporteras  Aterrapporteras
spelreglers uppféljningar samt noterade avvikelser. /Sara Frank
Risk for att riskanalysens samtliga punkter saknar  De flesta risker 1 Viasttrafiks Riskanalys 2022 har Lars Backstrém Aterrapporteras  Aterrapporteras
atgirdsforslag. dokumenterade dtgirder, men nigra saknas. Dessa ska /Sara Frank
dtgirdas. Uppfoljning av att detta ska ske.
Risk att synpunkter och rekommendationer fran En uppfiljning ska ske att bolaget hanterat synpunkter Lars Backstrdm Aterrapporteras  Aterrapporteras
genomfird revision e atgirdas. och rekommendationer. Med hanterat menas att /Sara Frank
tillimpliga atgirder genomftarts eller att motivering finns  /'m {1
for kvarstaende dppna fragestillningar.
Forslag fran Riskanalysen
Riask: Vasttrafik dr starkt beroende av IT och Sikerstiilla kontinuitetskray for kritiska system/IT- Lars Backstrém/ Aterrapporteras  Aterrapporteras
forvantan pa tillginglighet har dkat. Avbrottiden  leveranser utifrin kostnads-nyttoanalys och definiera Thom Birkeland
digitala leveransen medfér minskad {Grmaga att behovsniva for att sikerstilla ratt kapacitet {or rétt
leverera kollektivtrafik, att leva upp till uppdraget  omrade.
1 civilt forsvar, att skapa trygghet {6r resendrerna,
att sdkra intdkter via biljettférsiljning mm.
Risk att inte uppna miljémalen pa grund av stora ~ Kommer utreda framtida energislag och dess risker samt  Lars Backstrim/ Aterrapporteras  Aterrapporteras
osikerheter pa energimarknaden gillande méjligheter. Visttrafik har tagit fram reduceringsplaner Camilla Holtet
tillgang, pris och klimatprestanda. och processer for att arbeta med atgérder 1 trafiken vid
hiindelse av bristande energitillgang. Visttrafik faljer
marknaden ink] priser och for samtal med branschen.
Risk for bristande uthallighet 1 arbetet med Efterfraga och folja upp viseringsgraden 1 samtliga Lars Backstrém/ Aterrapporteras  Aterrapporteras
betalningsviljan. berdrda avtal. Fortsitta stitta med kommunikation och Mana Bjémer
utbildning. Fortsatt niirvaro med synligt ledarskap och Brauer/
viirdar ute i trafiken. Utveckla biljettkontrollens Sara Irhlund/
arbetssitt sa att det blir datadrivet och insatser kan riktas  Anna Johansson
dit de biist behéivs och med stéd av bittre tekniska
verktyg.
Risk att alla forfragningar om utlimning av En uppfiljning ska ske dir Visttrafik under aret Lars Backstrom/ Aterrapporteras  Aterrapporteras

allminna handlingar ¢ besvaras.

genomfir 5 st slumpmissiga stickprov pa begiran om
allménna handlingar.

Sara Frank




