Rapport

Korrex Riskanalys Vasttrafik AB 2022

2021-11-09

-m -
vhsnnAFlevAsmA
“ENDELAV o GOTALANDSREGIONEN



Innehallsforteckning

INTEOANTNG - e b 3
RISKOMIAUEN ...t 3
RiSKEr PEI FSKOMIAUE ........cvieieiiiiiicce s 4
Risk att andelen héllbara resor i Vastra Gotaland inte okar. ..............ccccoeeeennnne. 4
Risk att kollektivtrafiken inte har god geografisk tillganglighet. ...................... 4
Risk att kollektivtrafiken inte &r enkel, trygg och inkluderande. ........................ 5
Risk att kollektivtrafiken inte ger 1ag miljopaverkan. ..........cccocovvviviiiriririrnnnn 8
Risk inom det finansiella OMIAdet ..............ccoveiiieiiiiiiieieereee s 9
Risk inom omradet leverans av trafik ..............ccoooeeiviccicicccie e 12
RiSK iNOM IT OMIAAEL ......cveviiiicrieececececee et 15
OMVAITUSIISKET ...t 17
SKALtNING AV FISKET ...vviivieiieeie et et ettt sre et st ate et e taenteeneesnaenas 22

-m L
VASTTHAFIKY’VKSTRA
“ENDELAV o GOTALANDSREGIONEN



Inledning

Kollektivtrafikndmnden har tagit fram ett trafikforsorjningsprogram som beslutats
av regionfullmaktige och avser perioden 2021-2025. Vasttrafik erhaller dven ett
ett- eller tva-arigt uppdrag. Programmet och uppdraget har sedan i sin tur,
tillsammans med andra strategiska dokument, styrt innehallet i Vasttrafiks
Affarsplan. Planen innehaller utéver 6vergripande strategier fokusomraden som
syftar till att uppna de mal som fastlagts for perioden. Nedanstaende riskomraden
och risker ar identifierade, och forhaller sig sedan till dessa mal.

2020 uppdateras riskanalysen under pagaende ar. Utifran covid -19s paverkan pa
Vasttrafiks verksamhet behdvde en storre revidering och omvardering ske av
risker samt sannolikhet/konsekvens. Samhallet och darmed Vaésttrafik styrs
fortfarande i stor utstrackning av pandemin och paféljande konsekvenser. Vad det
”nya normala” efter pandemin &r gér det fortfarande inte forhélla sig till. Det finns
iakttagelser, studier och bedémningar men annu ingen stérre mangd data att bygga
dessa pa. I takt med att trender stabileras och det “nya normala” utkristalliserar sig
kommer majlighet till mer langsiktiga atgarder uppsta och anpassning kommer att
ske.

Riskomraden

Vasttrafiks 6vergripande riskomraden &r identifierade enligt bilden nedan.
Riskerna ar indelade utifran Vasttrafiks malstruktur och till detta har sedan
finansiella omradet, leverans av trafik och IT lagts till som separata riskomraden.
Omvarldsrisker har samlats i en egen gruppering. Malen har definitioner som
faststallt vad det innebar att Vasttrafik uppnar dem.

—
—_—

Risk for oegentligheter ses som sarskilda fragestéllningar som ska beaktas inom
samtliga 6vriga risker.
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Risker per riskomrade

Nedan presenteras de risker som utifran en sannolikhet och konsekvenshedom-
ning erhaller riskpoang atta eller hdgre enligt definition i Vasttrafiks spelregel for
riskanalyser (VT S 031 Riskanalys). For definition och metod se utdrag ur
spelregeln i slutet av detta dokument. Kortfattad beskrivning av atgarder &r
framtagen i syfte att skapa en bild av vilket arbete som pagar. Utforligare
presentationer och underlag finns att redovisa.

Risk att andelen hallbara resor i Vastra Gotaland inte dkar.

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva

H1 | Risk: xxxx
Atgard: xxxx

Risk att kollektivtrafiken inte har god geografisk
tillganglighet.

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
TR1 | Risk for att kollektivtrafiken inte prioriteras enligt riktlinjerna 4 4 16
inom KomFram Gbg. Beslutade principer medfor att 3 12

kollektivtrafik, cykel och gang samt néringslivets transporter
ska prioriteras.

Atgard: Tatt samarbete med 6vriga externa parter i
KomFram Gbg kring prioriteringar, trafiklosningar och
kommunikation. Det finns nu en val utbyggd intern som
extern organisation kring detta omrade. Tat dialog och
samverkan kring forutsattningar tillsammans med
trafikforetag. Regelbunden rapportering till styrelsen runt
problematik.

TR2

Kommentar: Atgarder enligt ovan har medfért att
sannolikheten att risken intraffas sankts till 2, vilket medfor
att risken utgar.

NY Risk att olika perspektiv sasom klimatdebatt, finansiella mal 3 3 9
landsbygdsperspektiv, kustbygdsperpsektiv mm férsamrar
dialogen mellan Vasttrafik och kommunerna. Aven risk att
olika aterhamtning av resandet inom regionen medfor
atgarder som okar diskussionen stad kontra land.

Atgard: Vasttrafik har paborjat arbetet med att inféra nytt
arbetssatt vid trafikférandringar. Utgangspunkten ar en
helhet utifran mindre geografiska omraden, for att kunna
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anpassa lésningar och trafik utifran de olika
forutsattningarna som finns i regionen. Inriktningen i
trafikplanearbetet ar f n att enbart géra nddvandiga
forandringar i syfte att minska risken att atgarder sker for
tidigt och lata atergangen till det “nya normala” fa ta tid. En
oversyn ska ske av nartrafiken i syfte att se utvecklings-
mojligheter. Arbetssattet med upphandlingar fortsatter
utvecklas, dar dialog med kommunen i tidigt skede ar en
viktig del.

Risk att kollektivtrafiken inte &r enkel, trygg och
inkluderande.
ol . Y ktiv_kollekti il

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

AR1

Risk att kunderna har fatt ett annat perspektiv pa trangsel
och trygghet efter pandemin. Det kan upplevas tryggare att
resa pa annat vis.

Atgird: Fokusomrade aterfd kunderna. Ett antal olika
konkreta atgarder sasom kampanijer, flexbiljett etc. Folja
utvecklingen noga, anpassa kommunikation och tjanster sa
langt som majligt, till kundernas férandrade forvantningar.
Regelbunden aterrapportering till styrelsen.

4
3

12

AR2

Risk for att 6kning av restider, forandrade resvagar i

samband med ombyggnationer texkemFram-Gbg, vilket

paverkar enkelheten och tryggheten kundnéjdheten. Giller
samtliga trafikslag. Lopande férandringar ger ocksa okat

behov av stabil information till kunderna.
Atgard: For att bygga en palitlig leverans kravs effektiva
informationsfloden till kund, liksom en formaga att stilla om
trafiken. Malbildsarbete med avsikt att sakerstalla ratt
information till kunderna genom relevanta system. Utveckla
individanpassad relevant information direkt till berérda
kunder. Frafikinformation-drettprioriteratomradeoch
Kl . s : .

bbt i trafi .
Kommentar: Denna risk kopplat med LR1 técker in samtliga
banarbeten. Sen har olika banor, olika grad av risk baserat pa
hur den Ovriga trafiken ser ut, hur stationsmonstret ser ut ex.
Sddra Bohusbanan har bra busstrafik samt att stationerna
ligger bra i forhallande till busstationer darmed &r dér lagre

12
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risk &n ex Alvsborgshanan eller Kinnekullebanan dér det &r
svart att gora ett bra bussupplagg. Fértydligas att det
omfattar alla trafikslag.

AR3

Kommentar; Atgirder inom omradet samt forbattrat
varumarke medfor lagre sannolikhet och lagre konsekvens.
lom utgar risken.

AR4

Rick F5r ot ind E‘ I
s {cia ofs | o o C s ,
. . . ccsttning bland kund

Kommentar: Delar tex teknik utgar inforandet genomfort.

Delar upplevs en sankt riskniva. Framat vad avser intdkterna
ar detta en av riskerna men kommer inte ga att urskilja eller
folja separat. Sankt riskniva medfor att risken foreslas utga.

AR5

Kommentar; Sannolikheten att det intraffar bedéms sankt
och dérmed utgar risken.

Risk for att inte na malen i Strategin for en kollektivtrafik pa

jamlika villkor. {6rattinte-na-vara-maHnomjamlik

koHektivirafik-dé-genomférandetav-strateginnteuppfylls:
" | e kundnaid ‘

Atgidrd: En handlingsplan for kollektivtrafik pa jamlika villkor

ar faststalld och det pagar ett arbete for Vasttrafik att

genomfora atgarderna An%agi—éefmmGH—av—seeml—ha#bthet

Kommentar: Uppféljning av arbetet utifran barn-
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konventionen och ev risk dar. Camilla kontrollerar atgard.

NY

Risk: att inte leva upp till Barnkonventionen till exempel i
Vasttrafiks planering av trafiken, av barn som resenar i var
trafik och barns rattigheter i leverantorsleden.

Atgard: En handlingsplan for kollektivtrafik pa jamlika villkor
ar faststalld och utover de fem atgardsomradena i Strategin
har ett sjatte omrade som handlar om barns rattigheter lagts
till. Riktlinjer for Barns rattigheter som resendr och i
leverantorsled har tagits fram och forankring pagar.

12

AR7

Kommentar: Risken omformuleras till NY nedan.

NY
AR7

Risk att Vasttrafik inte har tillrackligt goda kundmaoten och
darmed inte uppfyller kundloftet, sarskilt med avseende pa
trygghet.

Atgard: Fortsatt satsning pa utbildning av ledare och
medarbetare hos trafikforetagen. Férbattra
forutsattningarna for kommunikation med kundnéra
personal. | dialog med trafikféretagen forbattra arbetsmiljo
och 6ka tryggheten for medarbetarna.

ARS8

Risk for att dialogen med kommuner och delar av regionen
kring férandringar brister ech-paverkarkundnéjdheten. Inom
omradet kollektivtrafik mots ett stort antal instanser,
politiker och tjansteméan. Kunskapen for omradet varierar
utifran roll. Det kan dven med bra dialoger vara svart att
beskriva helhetsperspektiv samt de forutsattningar som
finns.

Atgird: Finns ett strukturerat arbete for att I6pande fora
dialog med kommunerna och regionen. Sarskilt fokus pa
dialog tidigt i samband med effektiviseringsarbete i trafik de
kommande aren. Pagar gemensamt utvecklingsarbete med
kommunerna, regionen, Lansstyrelsen och Vasttrafik for att
battre knyta samman samhéllsplanering och kollektivtrafik.
Kommentar;

Utifran att det finns en grundorganisation samt processer for
att sdkerstalla en bra dialog sanks konsekvensen.

Kontakt tagen formedlat styrelsen input att tydligare bjuda in
politiken.

NY

Risk: att trygghetsmalet ej uppnas da samverkan kravs
mellan flera parter med olika ansvarsomraden
(partnerféretag, kommuner, polis mfl) samt att
ansvarsomraden i sig kan vara otydliga. Vasttrafik rader bara
over vissa delar. Regionens storlek ar ocksa en utmaning att
kunna bl a bista med narvaro pa hallplatser och resecentrum.
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Atgérd: Arbetar med kommuner, polis m fl som bland annat
resulterat i flera gemensamt undertecknade
medborgarl6ften, trygghetskvallar. Definiera och fokusera pa
sarskilt otrygga platser, uppféljning i olika led mm.

Risk att kollektivtrafiken inte ger lag miljopaverkan.

| P |

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

MR1

Kommentar: Risken har minskat da VT sakrat Kruthusgatan.
Risken ar nu mer langsiktig dvs efter 2032. | ett par ars
perspektiv kanns detta som att sannolikhet sanktes till 1.

4
1

4

MR2

Kommentar: Punkten avser osdkerhet i sjdlva inforandet.
Processen ar nu mer klar for oss och vi har genomfort
etableringar utan storre risker. Processen ar nu tydligare,
sannolikheten sankts och punkten foreslas utga.

12

MR3

12
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B bi e roe ™

Kommentar: Mdojligheten att inféra eldrift i regiontrafiken
har okat vilket till stor del kan ersatta detta. Darmed sanks
konsekvensen och risken foreslas utga.

MR4

Risk att inte uppna miljomalen da malen &r satta som
utslapp per personkilometer. Allt annat lika (inkl de
miljoforbattringar som genomférs enligt plan) har covid-19
inneburit en kraftig resandeminskning och darmed blir
antalet utfoérda personkilometrar lagre an prognostiserat,
vilket i sin tur innebér att utslappen fordelas pa farre
personkilometrar. Det innebar att Vasttrafik kommer ha ett
Okat utslapp per personkilometer, trots atgarder.

Atgard: Vasttrafik foljer atgarderna i miljé- och klimatplanen,
malen kommer kompletteras med uppféljning av totala
utslapp och utférda kilometer for att folja att de planerade
atgarderna ger den planerade effekten om &n inte per
personkilometer, men i totala utslapp raknat eller i utslapp
per fordonskilometer.

Kommentar: Nyckeltalen forbattras igen dven om det inte ar
tillbaka till 2019 ars niva. Sannolikheten sankt ett steg.

16
12

Fragestallning ang risker kopplat till VGRs koldioxidbudget
Kommentar; Vi ser f n ingen risk kopplat till VGRs
koldioxidbudget, den ar snarare ett satt att far ett
vetenskapligt perspektiv pa klimatfragan, kunna rékna och se
vilka minskningar som kravs och kontentan dr att det ar
brattom (vilket ar kant). Vasttrafik har inget ansvar for nagon
punkt i den. Daremot kommer den att bli ett underlag och
ett styrdokument i uppdateringen av klimatstrategin.
Vasttrafik har sa hoga malsattningar klimatmassigt att nar VT
jobbar emot dessa mal sa bidrar VT. Ingen ny risk skapas.

Risk

inom det finansiella omradet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

FR1

Risk att inte uppna det 6vergripande ekonomiska malet "ett
utfall i balans med budget”. Betekenomiskaldgetmedfér
« ok ES I : (£ 2l o

uppnds. Risken ar gillande dven kommande ar (inte bara
2020) utan en langsiktig minskning av resande och intakter
kan féra med sig en “ny ekonomisk verklighet” for Vasttrafik.
(-risken-inklud w oS id-10)

Atgard: Vasttrafik upprattar sedvanliga prognoser pa kort
och lang sikt. Vasttrafik foljer I6pande informationen runt om
i Sverige saval som internationellt. Vasttrafik for dialog med
berérda parter sasom ndmnd, dgare och kommun om de
effekter som f n beddms uppsta, behov av nya malnivaer
samt prioriteringar som kravs.

Kommentar; Risken har intraffat men utifran dialog med
agare och den kunskap som finns upplevs konsekvenserna
inte lika hoga. Budget 2022 innehaller skrivningar om
hantering framéver. Avseende besparingar sa upplevs att
Vasttrafik har levererat utifran effektiviseringar i trafik och

4

16
12
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framst i upphandlingar.
FR2 | Risk for att aya-sattattképabiljett-ech forandrade kund- 4 4 16
beteenden, liksom fordandrade normer i samhallet, leder till 3 12
Okande fuskakning. Cevid-19-harfért-med-sigfordndringari
I . . . £ et ¢ 5

H a ied- En ny
norm har etablerat sig for bade forare och resenarer.

Pias Ktivi har£3 5 sand

2 it " bl W
Atgird: Arbetet med att infora pastigning fram och krav p3

att visera biljett, i all trafik utom sparvagn och stombuss,
intensifieras i den takt det ar mojligt med hansyn till
trafikavtal mm. Frekvent och datadriven biljettkontroll satts
in dar det behovs mest och ska i férlangningen fokusera pa
den trafik som fortsatt maste ha pastigning i alla dérrar.

Ittt folkhil it I s

FR3 L. £ - ) - - e 3 4 12

Kommentar: forslag att punkten utgar. Dialoger har forts och
resulterat i en storre tydlighet. Ekonomin kanns stabil pa ett
par ars sikt aven om sankt sjalvfinansieringsgrad i
kombination med behov av stora investeringar behover
adresseras framover.

FR4 3 4 12
2 6
Forslag att punkten utgar. (Kvarstar underliggande men
sammanhanget kommer aldrig ga att redovisa).
—- Risk for inte uppna en hallbar ekonomisk utveckling som 4 3 12
grund for kollektivtrafikens mojligheter att vaxa i enlighet 3 9

med satta mal. Risken aterfinns pa intaktssidan med
forandrade resebeteenden ech-betalningsviljafran-kunder.
Den finns dven pa kostnadssidan med inkop nya tag, nya
sparvagnar-elektrifiering-kostnadsutveckling i trafikavtalen,
behov av depaer samt 6kade krav pa digitalisering, atgarder
som motverkar teknisk skuld, system som maste fasas ut
med mera.

Atgard: Under aret har utredning av paverkansfaktorer pa
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intakter andrats till aktiviteter och atgarder har paborjats.
Inom omradet ekonomisk hallbarhet ar en framgangsfaktor
arbetet med helheten i trafikutveckling som givit bra
avkastning i trafikavtalen. Pa langre sikt arbetet inom
omradet samhallsutveckling med utveckling och anpassning
av erbjudandet till kund. Ben-nya-geeografiska-modellentre

. llar | | beddmeai beshut. RS
| . I . : £
wtvirdera-och-effektivisera: Aterrapportering till styrelsen
sker regelbundet.
Kommentar; Camilla/Anna kontrollera dtgarder.
FR6 | Risk for att Vasttrafik och verksamheten forandras i hogre 3 4 12
takt dn vad bolaget och administrationen klarar av. 2 3 6
Prioriteringar tvingas fram som pa langre sikt far negativa
konsekvenser. Foérandringar kraver dven forandrat arbetssatt
for att uppna kvalitet och effektivitet.
Atgird: Arbetet med férandringsledning har gatt framat och
fortsatter att ta steg. Detta for att géra prioriteringar pa ett
strukturerat satt. Utbildning av ledningsgruppen pagar for att
gemensamt skapa en bild for att se behoven av strukturella
atgarder och administrativa anpassningar.
Kommentar: atgarder har gjorts, delar ar pa plats, allt ar inte
klart men bade sann och konsekvens séanks sa punkten utgar.
FR7 | Risk for avvikelser pa grund av indexutfall under aret.
Atgard: Uppfoljning och rapportering sker manadsvis. Dar 4 12
anvands Konjunkturinstitutets prognoser. Dar inga prognoser
finns anvadnds enkla berdkningsmodeller for transparens.
Kommentar: Risken kdnns pa branslesidan just nu hogre an
tidigare pga marknaden.
FR8 | Risk for 6kade kostnader pa langre sikt pga att befintliga 3 3 9
avtalsmodeller for trafikavtalen med rorliga incitament ej kan 2 6
anvandas i samma utstrackning efter pandemin.
Atgird: | det korta perspektivet far utredning ske infor varje
upphandling beroende pa laget. | det langre perspektivet far
bedémning ske hur upphandlingarna bast genomfors for att
fa hogst kostnadseffektivitet ur ett helhetsperspektiv.
Kommentar: Risken ar f n mer komplicerad med befintliga
avtal som paverkas av pandemin. Detta har paverkat i
upphandlingarna de senaste aren men ur ett totalperspektiv
har lagre kostnader uppstatt sa konsekvensen sanks och
darmed utgar risken.

w
w
(o]

FR9 3 3 9
Kommentar: Risken utgar har adresseras i IR1.

FR10 | Risk for brister i avtalsféljsamheten, befogenheter samt 4 2 8
bedémning av nytta for Vasttrafik. (Vasttrafik har ett stort 3 6

antal leverantorer.)
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Atgird: Atgarder har att identifieras, men rutiner &r dnnu
inte faststallda. Risken omfattar inte trafikavtal (ca 85 % av
kostnadsmassan) dér tydliga systemstod och processer finns.
Fortsatt problem med systematisk samt systemmassig
uppféljning. Aven under 2019 sker uppféljning manuellt. |
borjan av 2020 inférdes konsultférmedling samt aven ny
leverantorsreskontra. Det medfor mojlighet att skarpa
uppfdljningen pa leverantorsniva.

Kommentar: VT arbetar aktivt med fragan och har infort
olika atgarder och kontroller, totalt sett kvarstar viss
problematik. Sannolikheten sanks till 3, vilket medfor att
risken utgar men fortsatt attention kravs.

NY | Risk; Kostnadsutveckling pa olika byggprojekt. Brist pa 3 3 9
kunskap hur effektiviteten ska matas kan leda till ineffektiva
byggnationer med héga kostnader som féljd.

Atgird; Benchmarking samt analys av kostnadskalkyler. Okad
kunskap om kostnadsdrivande delar i projekt. Ex hallplatstak
av tra.

Kommentar; Vardering av risken ar svar eftersom vi behéver
gora en del arbete forst for att fa insikt i problematiken.

NY | Risk: for bristande uthallighet i arbetet med intaktssakring i 3 4 12
form av pastigning fram och krav pa biljettvisering pga
bristande trygghet och engagemang fran t.ex. férare.

Atgird: Efterfraga och félja upp viseringsgraden i samtliga
berdrda avtal. Fortsatta stotta med kommunikation och
utbildning. Fortsatt ndrvaro med synligt ledarskap och vardar
ute i trafiken. Utveckla biljettkontrollens arbetssatt sa att det
blir datadrivet och insatser kan riktas dit de bast behovs.

Risk inom omradet leverans av trafik

Risk Riskbeskrivning Sanno- | Konse- | Risk
likhet kvens -
niva
LR1 | Risk for brister i nodvandig infrastruktur for tag. 4 4 16
Atgird: Kontinuerlig riskbeddmning och prioritering utfors. 3 12
Erhallet material fran Trafikverket (sdsom jarnvagsnats-
beskrivning, tagplan etc) utvarderas. Lopande méten med
affarsledning, Trafikverket mm. Deltar i ett antal centrala
grupperingar som arbetar med riskhantering av jarnvag.
Synkronisering av processerna och kartlaggning pagar med
Vasttrafik, SJ och Trafikverket.

Kommentar; fatt fram battre arbetssatt och méjligheter till
paverkan och dialog. Sannolikheten sankts. Kopplar dven till
AR2.

LR2 | Riskattteveransen-av-irafikforsvdraspgarestriktionerfrén 4 3 12
folkhdlsomyndighetensavseende-covid-19tviss-omfattning 2 6
\ : 5 pots g w Modne till
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; ationinriktad oi a3 et "
e divicuell 1o .

Kommentar: Laget ar forandrat jmfr ett ar sedan. Forslag att
punkten utgar.
LR3 | Risk for brister inom stérningsinformationen. 4 3 12
Atgird: : Informationsflddet genom vara system och vara
olika omraden har kartlagts for att hitta utvecklingsomraden.
Utveckling kring trafikinformation skall syfta till en korrekt
och snabb information ut mot kund. Arbetet innebar en
oversyn av arbetsrutiner och processer for verksamheten.
Trafiking ionirdefini ol sden
\ e ki iking . Lovfta tilland

bb inf . | A innebs
N | . I ‘5 | _
Kommentar; risken flyttas till enkelt, tryggt och inkluderande.
LR4 | Risk for brister i nédvandig infrastruktur for sparvagn och 3 4 12
buss framst inom KemFram Gbg under byggtiden av stora
projekt som paverkar framkomligheten och
storningskansligheten. samt-den-nyetableradeel-
inf I P~ 51 Seninackinsli ‘
Atgsrd: Tatt samarbete med Goteborgs Stad kring
prioriteringar och nédvandig utveckling. Narhet kring platser
och analys av laget genom yttretrafikledare och kundnara

personal Fekus-pa-attkempetensutveckling skerinom

oemradetforel
LR5 | Risk for bristfallig infrastruktur kring hallplatser och vid 4 3 12
byten. Ur tillganglighetsperspektiv saval som trygghets- och 3 9

sakerhetsperspektiv samt leveransperspektiv.

Atgird: Lopande pagar arbete kring att forbattra information
och tillganglighet pa hallplatser, dven tillfdlliga. Arbetet
bedrivs i ndra samarbete med vaghallare och Vastfastigheter.
Kommentar; atgarder har gjorts dven pa tillfalliga hallplatser.
Sannolikheten sanks till 3.

Risken flyttas till malet enkelt, tryggt mm.

LR6 | Riskf5 o . ford 3 1 12

Kommentar; utgar och ny riskformulering foreslas nedan.
LR6 | Risk: for brist i fordonstillgang av sparvagnar pga 4 2 8
NY | kvalitetsproblem samt férsenad leverans av nya fordon vilket
paverkar utbudet och kund.

Atgird: Affarsledningen for sparvagn ar nara och foljer
utsattningen av de tillgangliga fordonen, och arbetar
tillsammans med GS for att fa de befintliga fordonen att na
en sa bra niva som mojligt i tillganglighet samt i prioritering
mot resandet.

Kommentar; konsekvensen ar beroende av hur resandet
utvecklas om aterhamtning blir till 75-80% &r den
motsvarande 2, skulle resandet aterhamta sig fortare och till
hogre nivaer behéver andra atgarder ske.
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LR7

fr8eaciitis. D
Kommentar: Atgarder forslagna i LPn for de kommande aren
ar genomférda och mer dartill. Stora belopp har sparats. VT
har inte mojligheter att genomféra ytterligare storre
atgarder utan stora konsekvenser for kund. lom det sdnks
sannolikheten och risken utgar.

LR8

Risk att det efter det “nya normala” stabiliserar sig blir
svarigheter med att aterga till tidigare serviceniva samt att
arbetet utifran kund.

Atgdrd: En plan for att utifran nya behov tex trygghet och att
Oka viljan att ater resa tillsammans behover tas fram och
arbetet behover aterupptas.

Kommentar; Fokusomrade ”Aterfa kunderna” ar atgard
utdver det samma resonemang som LR7. Sannolikheten
sanks till 2 da inga ytterligare besparingar bedoms ske i
nartid.

LR9

Kommentar: Konsekvens sanks till 2 och risken utgar.

LR10

Risk att stora forseningar uppstar i olika delar av
verksamheten for utvecklingsprojekt sasom nya tag och
sparvagnar, buss.

Atgard: Styrgrupperna for nya sparvagnar och tag foljer
leveransplaner och for dialog med leverantorer.
Konsekvenser svara att bedéma under nuvarande

forhallanden men kvarstar ett minskat resande minskar
ocksa konsekvenserna. Leverans av bussar i kommande
etableringar utgor en stérre risk med hogre konsekvens, men
planer finns utarbetade for att omhadnderta den risken.

LR11

Risk for att brister i sparvagnarnas fordonskvalitet och brister
i infrastrukturen forsamrar leveransen.

Atgard: Samtliga parter arbetar med fragan. Affarsledningen
foljer via fordonsforum att fordonskvaliteten skall ligga pa
ratt niva. Affaren sparvagn foljer upp, i enlighet med ban-
avtalet, att banan haller normalstandard och att banarbeten
som sker ger sa lite kundpaverkan som mojligt.
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LR12 | Risk-att-KemFram-Gbgtarmycketresurser-bide-hosmed- 4 2 8

Kommentar: Vasttrafik har en val fungerande operativ
férmaga, darutdver sa finns interna grupperingar som verkar
tillsammans for att fa till bra [6sningar och vara synkade for
att fler skall kunna méta i vara olika samverkans-
grupperingar, med malet att vara mindre personberoende
och nyttja resurserna smart. Sannolikheten minskar till 3 och
darmed utgar risken.

Risk inom IT omradet

Risk Riskbeskrivning Sanno- | Konse- Risk-
likhet kvens niva
IR1 | Risk for problem att bedriva vidareutveckling av system da 4 3 12
var tekniska skuld okar, prioriteringssvarigheter for med sig 2 8

att skulden okar l6pande. Avsaknad av planer for
livscykelhantering/uppdatering innebar daligt underhallna
system och databaser. Aldre system medfor risk for att
leverantorer slutar supportera system. Forvaltningar planerar
enbart for utveckling och tar inte hansyn till n6dvandiga
uppgraderingar.

Atgird: Tillsammans med verksamheten skapa en aktiv
livscykelhantering och systemkartldggning. Beakta
mojligheten att anvanda befintliga system vid nya
verksamhetsbehov.

Kommentar; Arbete har gjorts pa omradet, vilket gor att vi
hanterar konsekvensen battre. Fortsatt arbete med att sdkra
livscykelhantering i respektive roadmap under 2022 med
malet att dven sdnka sannolikheten.

IR2 | Risk for inaktuell information i systemen (ex hallplatsdata 4 3 12
ang. tillganglighet eller reseplanerarens data ang. fordonens 3
tillganglighet). Det finns dven brister i trafikavtalen som
forsvarar mojligheten till indata.

Atgird: Inventering samt klassning av informationen pagar ur
ett sakerhetsperspektiv. Det ger samtidigt kunskap om
informationen i systemen samt befintliga processer.
Trafikinformation ar ett prioriterat omrade i affarsplanen. En
omradesledning ar tillsatt och har som 6vergripande mal att
ge korrekt info ut i Vasttrafiks kanaler till kund och partners.
Kommentar; sanker sannolikheten, da en del jobb gjorts inom
omradet.

IR3 | Risk for sabotage och informationsforlust pga. att obehériga 3 3 9

o
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kommer at Vasttrafiks natverk (t ex butiker). Cyberhot rent
generellt 6kar i samhallsutvecklingen och attackbara ytor
Okar under pagaende pandemi, bland annat genom
hemarbete.

Atgsrd: Preventiva atgarder som tekniska skydd av nat,
server och klientdatorer. Avveckling av gamla och osékra
system samt testning och verifiering av system i drift.
Atgarder for att forstarka Gvervakning/upptéckt Upprétta
"Security Operations Center" (SOC) for 24/7 6vervakning,
Kompetensutveckling, utbildning kopplat till medvetenhet,
samt etablering av kompetensforum for utvecklare
(sékerhet). Samarbete med regionen, kompetensutbyte och
nyttjande av gemensamma tjanster.

Kommentar: Det ar korrekt att bada ovanstaende faktorer
finns med i riskbilden. Bedomning satt utifran det. Under
hdsten kommer ytterligare arbete ske dar extern part ska
komma in och bedéma samt analysera VTs sarbarhet.
Testerna ska ge grund for ytterligare arbete med atgarder.
Riskbedémningen far uppdateras om annan bedémning sker
efter genomgangen.

\isttrafil lor minaa 3 . | I

Fragestillning: Kontrollera risken (externt och internt) att
plocka ut resandeinfo pa specifika personer CRM kontra VIX.
Kommentar; Det dr en mycket svarbedomd risk.
Resehistoriken ar en av de mest kansliga uppgifter vi har,
bade fran GDPR och OSL.

Risken ar storre utifran interna “attacker” dar personal hos
VT soker pa kunder som dom inte har ett aktivt drende pa.
Den forsta delen att nagon utifran skulle komma at uppgifter
fran sa manga stallen skulle innebara i praktiken att man
kommer at CRM och for det kravs bade anvandarnamn och
|6senord + tva-faktor samt VPN. Detta ar anledningen till att
det ar restriktiva vilka som far access.

VT foljer upp detta sarskilt i “pentest” pa webb och app som
ska ske vecka 50+51 sa kan vi fa en vardering pa det.
Slutsats; Ingar i IR3 samt i gjord bedémning ingen ny risk
upprattas.

IR4

Rish —— o ohkad

Kommentar; VT har idag |6pande synkning av pagaende
initiativ vilket minskar risken fér ovdntade férseningar med
ohanterade foljdeffekter. Foreslar sankning av sannolikheten
da VT fatt pa plats en hogre grad av transparens och

o
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gemensam planering, vilket minskar risken for stora
férseningar. Aven effekten av férseningar minskar da
transparensen medger |[6pande prioriteringar. Risken utgar
darmed.

NY | Risk att lagre kvalitet pa grund av bristande underhall samt 4 3 12
bristande operativa processer medfor att
verksamhetskritiska system blir instabila och tidvis
otillgangliga for verksamhet och kunder. Hog grad av ny
personal spar pa risken

Atgird Klassificering av system utefter paverkan pa
verksamhet. Tydliga 6verenskommelser mot
driftorganisationen om tillganglighet for system; sarskilt
utanfoér kontorstid.

Forbattrad och automatiserad kvalitetssakring. Forstarkning
av rutiner for andringshantering. Forstarkning av operativa
rutiner for incidenthantering. Utbildningsinsatser fér ny
personal.

NY | Risk Avtal kring system kopplade till 4 2 8
Trafikinformationsomradet |6per ut innan vi hinner férnya
systemportfoljen. Systemrisk och legal risk

Atgird Forstudiearbete for att beskriva en framtida
arkitektur inom omradet. Start och genomférande av projekt
for att realisera arkitekturen. Aktiviteter inom avtalsomradet
for att sakra en 6vergangsperiod med befintliga leverantorer
och system

Omvarldsrisker

Risk Riskbeskrivning Sanno- | Konse- Risk-
likhet kvens niva
R1 | Risk att Vasttrafik inte nar malen om driftsbidrag fran VGR 4 4 16
och/eller intdkter inte 6kar i den omfattningen som kravs fér 3 3 9

att genomfora utvecklingen och satsningarna.

Atgird: Langtidsprognos med 3 &rs bedémningar upprittas.
Utvecklingen bevakas I6pande i samband med budgetarbete
samt uppdrag.

Kommentar: Stora forandringar genomférts pa kostnadssidan
vilket paverkar positivt. Viss del av resandet och intdkterna ar
aterhdamtade. Situationen ar stabilare &n tidigare.
Satsningarna de ndarmaste aren avser storre investeringar i
fordon och depaer. Projekten I6per pa och inga
kostnadsreducerande krav stalls.

R2 | Risk att det blir svart att nd de 6vergripande malen om 4 4 16
samhallets infrastruktur genom att vagnat, bussfiler, dep3aer, 3 12
pendelparkeringar, ladd-infrastruktur m m inte utvecklas i
den takt som Vasttrafik ar i behov av.

Atgird: Ta fram gemensamma genomférandeplaner med
kommunerna sasom Koll 2035 och Malbild Tag 2035. Sam-
verkan med Goéteborgs Stad om depaer, ladd-infrastruktur

mm. N . . £5 S Pvde St y y
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Fortsatt arbete med Sverigeférhandlingen bidrar till
gemensamt synsatt och atgarder.

Kommentar: ny organisation pa plats och uttkat antal
samarbeten. Sannolikheten sdnkts.

R3 | Risk att trafikforetagen har svart att finna férare med ratt 3 4 12
utbildning och installning. Utbudet pa utbildning minskar iom
Arbetsférmedlingens neddragning. Det finns dven risk for att
den upplevda tryggheten for forare minskar. Detta paverkar
forutsattningar att bedriva verksamheten med de
resmojligheter och den kvalité Vasttrafik behéver for att na
malen for alla trafikslag. Daremot mildras risken nagot utifran
Okad rorlighet pa arbetsmarknaden igen.

Atgard: Vasttrafik for en kontinuerlig dialog med trafik-
foretagen. Vi kartlagger, foljer upp utvecklingen i branschen
och stottar partners via partnerrad, HR-rad och partner-
bolagens bussrad. Delaktighet i utbildningar. Vasttrafik har
ocksa bildat ett trygghetsrad med partners. Dar diskuteras
gemensamma riktlinjer samt férhallningssatt kring hot och
vald. Radet arbetar med atgarder sa som trygghetsvardar,
kameror i och pa fordon, hallplatser samt resecentrum m m.
R4 | Risk for stigande energipriser. Ett hogre energipris 6kar 4 3 12
trafikkostnaderna, men kan leda till ett 6kat kollektivt
resande. Om skattebefrielsen pa biogas och biodiesel tas bort
okar kostnaderna ytterligare.

Atgird: Lopande bevakning av indexens utveckling.

Pa langre sikt foljs utveckling genom budgetarbetet och
langtidsprognosen. Samverkan och dialog i olika forum for att
sprida kunskap om konsekvenser av borttagande av
skattebefrielsen. Avrapporteras till styrelsen regelbundet.

R5 4 3 12
2 6
Kommentar: Vasttrafik har inte sett nagra orovackande
minskningar i antalet anbud. Fastighetsbranschen har fatt
egen punkt se ny under finansiella risker. Minskning av
sannolikhet — punkten utgar.
R6 i 6 i i 3 2 4 12
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Kommentar: Risken utgar och sammanfattas till ny risk nedan
se NY R11.

R7 Risk for att den upplevda tryggheten i samhallet minskar och 4 3 12
far en negativ paverkan pa Vasttrafiks formaga att uppfylla
uppdrag och mal.

Atgird: Situationsanpassad brottsprevention i samverkan
med strategiska men dven lokala aktorer och baserat pa ett
resenarsperspektiv. Trygghetsskapande atgarder med bl a
trygghetsvardar inom kollektivtrafiken i hela regionen, men
dven med utbyggnad av trygghetskameror i och pa fordonen,
hallplatser samt resecentrum.

R8

Kommentar; Sannolikheten sanks, vi har inte markt minskad
aktivitet hos trafikforetagen. De har en problematisk
ekonomi men har levererat pa malen. Inga tendenser att de
inte arbetat framat darmed sanks dven konsekvensen och
punkten utgar.

R9 | Risk att covid-19 med fordandrade arbetsdag, arbetsrutiner, 3 3 9
arbetsplats, forhallande till kollegor m m medfér en 2 6
forsamrad arbetsmiljo samt skapar en stress hos
medarbetare. Teknikplattformen stédjer inte fullt ut
verksamhetens behov vid distansarbete. Aven &tergangen till
det “nya normala” ar en risk i sig.

Atgard: Olika insatser gors for att motverka stress sasom
friskvardspromenader, datorskarmar hemma, medarbetare i
riskgrupp far mer sakerstallda arbetsplatser sdsom
kontorsstol och skrivbord. Planering och dialog om
atergangsplan dven gemensamt med VGR avseende
regionenshus i Goteborg och Skovde. Regelbunden
pulsméatning genomfors for att sdkerstalla. Omtankessamtal
med medarbetare i riskgrupp eller anhériga i riskgrupp.
Kommentar; Den akuta situationen har forsvunnit och dven
om ytterligare behov skulle blossa upp. Klarar organisationen
en hog grad av distansarbete. Atergangen kraver fokus och
anpassningar men upplevs inte fora med sig hog riskniva.
Sannolikheten sanks och punkten utgar.

R10 | Riskf3 T = - Har VA Ficl 3 3 9

Kollekti it /i . Ktiveti )
tilvaratas:
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Kommentar: Dialogen fungerar bra och arbete pagar i tydlig
process dar ev problematik identifieras och Ioses.
Sannolikheten sanks och punkten utgar.

R11

Kommentar: Risken utgar — ny risk nedan formuleras.

NY
R11

Risk for att kollektivtrafiken utsatts for extraordinara
handelser. (naturkatastrofer, riktade attentat, olycka etc)
Atgird: Det pagar ett kontinuerligt arbete med att forbattra
och klargora verksamheternas olika funktioner rérande
krisberedskap. Detta sker i samverkan med 6vriga aktorer och
myndigheter for att skapa en formaga och robusthet att
hantera uppkomna kriser. | arbetet med uppbyggnad av det
civila forsvaret och beredskapen pagar kontinuerligt arbete
att skapa robusthet for att alltid i sa stor utstrackning som
mojligt kunna uppratthalla Vasttrafiks verksamhet. Om den
satts ur funktion skulle det fa allvarliga konsekvenser for
samhillet och enskilda manniskor. Arbetet foljer den
handlingsplan som sakerhetsavdelning tagit fram for
perioden 2022 — 2025.

R12

Risk £ | ‘ -

t En . I I i
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Kommentar: Risken utgar — ny risk ovan (R11 formuleras).
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R13

Kommentar: den akuta fasen har mattats och risken upplevs
inte langre hog iom att organisationen klarar att stalla om vid
behov. Sannolikheten sdnks och punkten utgar.

R14

Risk for pandemi vilket medfér olika typer av restriktioner
och foréandringar i samhallet som paverkar Vasttrafiks
formaga att uppfylla uppdrag och mal.

Atgird: Det pagar ett arbete med att sikerstalla att
samverkan mellan olika aktorer fungerar och arbetar
forebyggande med beredskap fér pandemier med stora
konsekvenser. Det pagaende arbetet styrs av den regionala
krishanteringsplanen samt de tre principer som Sveriges
krishantering utgar ifran. Malet ar att skapa robusthet for att
alltid i sa stor utstrackning som majligt kunna uppratthalla
Vasttrafiks verksamhet som skulle fa allvarliga konsekvenser
for samhallet och enskilda ménniskor om den sattes ur
funktion. | 6vrigt behover alla trafikavtal gas igenom for att
sakerstalla att vara partners kan uppratta relevant formaga
att hantera uppkomna krissituationer. Lépande dialog med
KTN och dgare avseende planerade mal.

NY

Risk for forseningar i driftsattning och utveckling av olika
typer av system och l6sningar, beroende pa den globala
komponentbristen av t.ex. halvledare.

Atgird: Vasttrafik foljer detta i olika delar av verksamheten
och ar medveten om problematiken.

12

NY

Risk att nya vagor eller nya mutationer av coronaviruset
medfor nya restriktioner och minskat fértroende och darmed
minskade intakter for kollektivtrafiken.

Atgird: Folja utvecklingen noga och ha beredskap for att
snabbt kunna stélla om och arbeta med minskad trangsel,
tydlig information och andra fortroendeskapande atgarder.

NY

Risk Kollektivtrafikens malbild Koll2025 med en tillganglig och

hallbar kollektivtrafik i regionen riskerar att missas pga

strombortfall till féljd av:

- Eftersatt infrastruktur for eldistribution fran el omrade 1
& 2 (Norrland) till el omrade 3 (Mellansverige)

- Underskott av tillganglig elkraft fran el omrade 1 & 2
p.g.a. okad konsumtion inom samma omrade
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(nationellt, regional & lokalt)

styrning

- Antagonistiska angrepp pa infrastruktur for eldistribution

- Importmojligheter av el fran fossila branslen fran Europa
begransas p.g.a. marknadsrorelser och-/eller politisk

Atgirder Kraven avseende en robust kollektivtrafik enligt de
krav som ar dimensionerande for beredskapsplaneringen
inom ramen for civilt férsvar behéver omhandertas i
trafikforsorjnings-programmet. Hallbarhetsprojekt avseende
lokal energilagring behdver initieras och finansieras i enlighet
med sjalv-forsorjning avseende gron energi. Arbete med
Styrel (prioritering av samhallsviktiga verksamheters
elbehov). Utokade strategiska samarbeten med
eldistributorer i regionen avseende kravbild.
Systematiskt arbete med kontinuitetshantering med
faststalld riskacceptans och kommunicerad MTD och RTO.

Skattning av risker

Nér riskerna &r identifierade &r det viktigt att bedoma hur vésentliga de ar genom
att vardera hur sannolikt det ar att risken intraffar samt vilken konsekvens det
medfor. Konsekvenser kan vara ekonomiska, politiska, tekniska, méanskliga och

verksamhetsmaéssiga.

Sannolikheten for att risken intraffar kategoriseras i fyra nivaer:

Kategori Grad av sannolikhet Exempel
Sannolik (4) Det ar mycket troligt att risken > Hé&ndelsen forvantas intraffa.
intraffar. » Handelsen kan intraffa nar som helst.
Mdjlig (3) Det &r troligt att risken intraffar. > Handelsen kommer troligen att
intraffa under de flesta forhallanden.
> Kan forvantas intraffa &tminstone
under den kommande 12-
manadersperioden.
Mindre Risken intraffar men det arinte > Handelsen skulle kunna intréffa vid
sannolikt (2)  troligt. enstaka tillfallen.
» Kan intréffa under de kommande 3-5
aren.
Osannolik (1) Risken kan praktiskt taget inte » Handelsen skulle endast kunna
intraffa. intraffa under sarskilda forhallanden.
» Handelsen har aldrig intréaffat forr
eller det finns endast enstaka kanda
fall av handelsen.
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Konsekvensen av att en risk intraffar kategoriseras i fyra nivaer:

Kategori Grad av Konsekvens

Exempel

Allvarlig (4) Konsekvensen &r sa stor att den
inte far intraffa.

>

Verksamhetens existens ar
ifrgasatt.

»  Allvarlig fortroendeskada for
verksamheten.

» Handelser och problem som kraver
kraftfulla atgarder.

Kénnbar (3) Konsekvensen om risken » Kortvarig men allvarlig
intréffar &r att den betraktas som fortroendeskada for verksamheten.
besvdrande. » Haéndelser och problem som kréver
atgard.
Lindrig (2) Konsekvens om risken intréaffar »  Viss fortroendeskada for
ar att den betraktas som liten. verksamheten.

» Héndelser och problem hanteras
inom ramen for I6pande
verksamhet.

Forsumbar (1) Konsekvensen av risken &r » Ingen fortroendeskada for
obetydlig. verksamheten.

Genom att vardera varje enskild risk utifran sannolikheten for att risken uppstar
och mojliga konsekvenser kan varje risk betygsattas med riskpoang enligt féljande

matris:
Mindre
Osannolik sannolik M(’jjlig Sannolik
Allvarlig 4 8 12 16
Kéannbar 3 6 9 12
Lindrig 2 4 6 8
Foérsumbar 1 2 3 4

For varje identifierad risk som uppnar en viss riskpoang bor beslut om

riskhantering tas efter foljande:

1-3:  Inget agerande krdvs. Risken accepteras.

4-8:  Rutinen/processen bor hallas under uppsikt.

9-12:  Rutinen/processen skall bevakas. Eventuellt behdvs nya regelverk
och/eller utbildning av medarbetare. Risken skall, om méjligt, reduceras.

13-16: Direkt atgard kravs. Risken skall omgaende, om mdjligt, minimeras.

Genom ovan beskrivna metod underlattas prioritering och vasentliga processer
hittas. De rutiner/processer som funnits viktiga fors dver till den interna kontroll-

planen alternativt en samlad atgardsplan.

I
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