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BAKGRUND

I enlighet med Vastra Gotalandsregionens sakerhetspolicy och riktlinjer har Vasttrafik tagit
fram bifogad sakerhetspolicy for Vasttrafiks verksamhet. Policyn &r lokalt anpassad till den
verksamhet som bedrivs. Sakerhetspolicyn utrycker den gemensamma inriktningen for det
totala sakerhetsarbetet och de sakerhetstrategiska mal som Vasttrafik ska arbeta efter.

VD tar fram och ansvarar for en handlingsplan utifran ett av de mal som ingar i sékerhets-
redovisningen Mal 5 — Handlingsplan for sakerhetsarbetet i Véastra Gétalandsregionen.

Handlingsplanen tas fram for den strategiska styrningen av det lokala sékerhetsarbetet och
ligger till grund for beslut och prioritering av sakerhetsarbetet.

VT P 006 Sékerhet och beredskap bifogas.
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Syfte och bakgrund

Syftet med Vasttrafiks policy for Sékerhet och beredskap &r att beskriva grunden i
Vasttrafiks gemensamma sakerhets- och beredskapsarbete. Arbetet styrs utifran
styrelsen och dess uppdrag samt leds av enheten Trygghet och sékerhet.

| Vasttrafiks uppdrag ingdr att sakerstélla att det sker ett sékerhetsarbete inom
ramen for intern kontroll. Detta innebér att det pa styrelseniva behover faststéllas
en funktion for detta arbete och aven en plan for hur arbetet skall genomforas.
Vidare ska VD tillse att sékerhetsarbetet initieras, samordnas samt att géallande
regelverk for sakerhet efterlevs. Styrningen av sékerhetsarbetet sker utifran
”Policy — Sakerhet och beredskap i Vastra Gotalandsregionen (RS 2018-00129)”
samt genom att tillampa det regelverk och ledningssystem for sakerhet som finns
uppréattat pa agarniva.

Den regiondvergripande dokumentstrukturen for sakerhet- och beredskapsarbetet
tar sin utgangspunkt i Vastra Gétalandsregionens policy for sakerhet och
beredskap. Policy for sakerhet och beredskap anger vérderingar, forhallningssétt
och principer for arbetet med sékerhet och beredskap i Véstra Gotalandsregionen.
Policyn lagger grunden for styrande dokument och styrning pa en mer detaljerad
niva; regionstyrelsens riktlinjer for krisberedskap, informationssakerhet, civilt
forsvar samt verksamhetsskydd. Riktlinjerna anger forutsattningarna for arbetet
med sakerhet och beredskap i Vastra Gotalandsregionen.

Definition/ansvarsomrade

Denna policy innehaller grundlaggande varderingar, principer och forhallningssétt
for arbetet med sékerhet och beredskap for Vasttrafik och omfattar all verksamhet
inom Vasttrafik samt den verksamhet som bedrivs av externa parter som inhyrd
personal, konsulter, leverantérer och 6vriga samarbetspartners.

Policyn konkretiseras genom spelregler, tillampningshénvisningar samt
instruktioner och/eller rutiner. Alla chefer ansvarar for att tillse att denna policy
och tillhérande spelregler ar kanda och efterlevs inom respektive ansvarsomrade.

Avgransningar

Inga noterade avgransningar.

Ansvar och uppfoljning

VD ansvarar for att arlig avstamning av samtliga Vasttrafiks policys genomfors.
Detta foredras pa det konstituerande styrelsesammantréadet. Styrelsen bekraftar
genom beslut vilka policys som ar aktuella och géllande.
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VD ar ansvarig for uppféljning av denna policy och att den efterlevs. Avvikelse
aterrapporteras till styrelsen senast i samband med den arliga avstamningen.

Senast infor det konstituerande styrelsemotet varje ar ska VD ga igenom med
ekonomidirektoren att samtliga policys &r uppdaterade. Dokumentation ska ske av
genomgangen samt eventuella avvikelser ska dokumenteras med atgardsplan. VD
beslutar atgardsplanen samt faststaller datum for ny uppféljning vid behov.

Varderingar

Sdkerhets- och beredskapsarbetet ska skydda Vastra Gotalandsregionens alla
tillgangar, saval personella, materiella och immateriella. Skydd av liv, halsa,
personlig integritet och samhéllets funktionalitet ska prioriteras och grundas pa
ett rattighetsbaserat perspektiv och arbetssatt. Arbetet bidrar pa sa vis till att
uppratthalla grundlaggande varderingar i samhallet, sasom demokrati,
rattssakerhet och manskliga fri- och réattigheter. Alla som kommer i kontakt med
Vastra Gotalandsregionens olika verksamheter ska kanna sig trygga, sékra och
uppleva tillit och fortroende.”

Trygghet och sakerhet ska vara ett prioriterat omrade och for att uppna en god
niva av sakerhet krévs ett systematiskt sakerhetsarbete. Vasttrafik ska standigt
strdva efter att resendrer, medarbetare, inhyrd personal och dvriga skall kanna sig
trygga, sakra och att de har den kunskap som kravs.

Forhallningssatt och mal

Vésttrafik &r inom regionen utpekad som en samhéllsviktig verksamhet och ytterst
syftar arbetet med sékerhet och beredskap till att kunna uppratthalla Vasttrafiks
ansvar inom den nationella beredskapen. FOr detta kravs ett systematiskt
sékerhetsarbete dar verksamheten arbetar strukturerat med riskhantering och att
sakerhetsprocesserna ingar i verksamhetsprocesserna. Arbetet ska bedrivas
langsiktigt och férebyggande dar verksamheten behéver vara robust och
kontinuerligt arbeta med forbattringar.

Sakerhets- och beredskapsarbetet delas in i fyra huvudomraden; civilt férsvar och
krisberedskap, informationssakerhet, verksamhetsskydd. Inom dessa omraden ska
Vasttrafik utifran ovan beskrivna varderingar:

+  Arbeta proaktiv med att identifiera tankbara hot, risker och sarbarheter och
genom riskhantering valja kostnadseffektiva atgarder for att minimera
sékerhetsrisker.

+  Sékerstalla att verksamhetskritiska processer innefattar krav pa sakerhet, ar
robusta och fungerar aven vid en kris eller storre incident utan allvarliga
brister i kontinuiteten.
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»  Uppratthalla adekvat skydd for sakerhetsklassad information.

«  Uppratthalla en god krisberedskap for att kunna férebygga, motverka och
hantera en uppkommen krissituation.

«  Samverka med och pa uppdrag av Véstra Gétalandsregionen arbeta med den
aterupptagna planeringen av civilt forsvar.

»  Sdkerstalla kontinuitet och skapa en robust verksamhet for att férebygga
storningar och handelser i den dagliga driften.

«  Uppratthalla en saker och effektiv informationshantering med stod av den
tekniska infrastrukturen.

« Tillse att individers integritet och grundlaggande rattigheter uppréatthalls.

« Tillse att lokaler, anldggningar, fordon och utrustning skyddas enligt
identifierad skyddsniva.

« Sékerstalla att IT-infrastruktur, 1T-system och elektronisk kommunikation
uppratthaller en tillracklig sakerhetsniva samt ar stabila och avbrottsfria.

+  Samverka, savél inom organisationen som med externa aktorer, for att
samordna sakerhetsarbetet med befintliga mal, krav och interna rutiner.

+ Utbilda medarbetare och sprida kunskap kring det systematiska
sakerhetsarbetet for att uppratthalla en god sékerhetskultur

Publicering och Forvaring

Policyn finns tillganglig pa Navet for alla medarbetare under Spelregler.
Patecknad policy i original forvaras hos Dokumentadministration pa
huvudkontoret i Skovde.

Bilagor och referens

e Bilaga 1 - Policy — Sakerhet och beredskap i Vastra Gotalandsregionen
(RS 2018-00129)

Vaéstra Gotalands ledningssystem for sékerhet: (RS 2018-00129)
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https://alfresco-offentlig.vgregion.se/alfresco/service/vgr/storage/node/content/39795/Riktlinje%20f%c3%b6r%20civilt%20f%c3%b6rsvar%20.pdf?a=false&guest=true

Beslutad av: Regionfullmaktige, 2018-11-27, § 217
Diarienummer: RS 2018-00129
Giltighet: fran 2019-01-01 till 2023-12-31

Policy
Sakerhet och beredskap i Vastra

Gotalandsregionen

Policyn innehaller grundldaggande varderingar, principer och
forhallningssatt for arbetet med sékerhet och beredskap i Vastra
Gotalandsregionen. Policyn galler for namnder, styrelser samt
majoritetsagda bolag.

Varderingar

Sakerhets- och beredskapsarbetet ska skydda Vistra Gotalandsregionens alla
tillgangar, savil personella, materiella och immateriella. Skydd av liv, hélsa,
personlig integritet och samhallets funktionalitet ska prioriteras och grundas pa ett
rattighetsbaserat perspektiv och arbetssitt. Arbetet bidrar pa sa vis till att
uppritthalla grundldaggande varderingar i samhiéllet, sasom demokrati, rattssdkerhet
och manskliga fri- och réttigheter. Alla som kommer 1 kontakt med Véstra
Gotalandsregionens olika verksamheter ska kénna sig trygga, sdkra och uppleva
tillit och fortroende.

Forhallningssatt

Arbetet med sdkerhet och beredskap ska vidmakthalla och utveckla formagan att
uppritthalla samhillsviktiga verksamheter.! I Vistra Gotalandsregionen bedrivs
samhallsviktig verksamhet inom halso- och sjukvard, kollektivtrafik, logistik- och
resursforsorjning, kommunikation och teknisk infrastruktur inklusive fastigheter.
Arbetet ska bedrivas dndamalsenligt genom gemensamma och véletablerade former
for samverkan och ledning, savil inom Vastra Gotalandsregionen som med externa
aktorer, for att uppna samordning och effektivt resursutnyttjande. Arbetet ska
bedrivas langsiktigt och forebyggande med utgangspunkt i kontinuitet och
robusthet, utifrén ett resilient synsitt.”

Sakerhets- och beredskapsarbetet delas in i fyra huvudomraden;
informationssékerhet, verksamhetsskydd, krisberedskap och civilt forsvar dar
Vistra Gotalandsregionen ska:

o Arbeta utifran gillande lagstiftning, nationella mal och strategier avseende
sambhillets sakerhet och beredskap.

! Definitionen av samhillsviktig verksamhet enligt Myndigheten for samhillsskydd och beredskap: Samhéllsviktig
verksamhet &r ett samlingsbegrepp for de verksamheter som uppratthaller en sarskilt viktig samhéllsfunktion inom en viss
samhillssektor.

2 Ett resilient synsitt innebar den lingsiktiga formagan hos ett system att hantera foréndringar och fortsitta att utvecklas.

Policyn galler for: Vastra Gotalandsregionen Y
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https://www.msb.se/sv/Forebyggande/Krisberedskap/Samhallsviktig-verksamhet/Om-samhallsviktig-verksamhet/

e Agera proaktivt genom att identifiera och begransa tdnkbara hot, risker och
sarbarheter som kan paverka Vastra Gotalandsregionens skyddsvarden och
grundlaggande varderingar negativt.

e Arbeta utifran de nationella krav som stélls i den aterupptagna planeringen
av civilt férsvar.

o Sdikerstdlla kontinuitet genom att féorebygga storningar och oénskade
héndelser i den dagliga verksamheten.

e Planera, utbilda och ¢va for att hantera storningar och odnskade handelser.

e Utifran ett riskekonomiskt synsitt vélja kostnadseffektiva atgarder for att
minimera sdkerhetsrisker.

e Samordna sdkerhets- och beredskapsarbetet med befintliga mal, krav och
arbetsrutiner saval inom organisationen som med externa aktorer.

e Vara uppmarksamma pa och utan dréjsmal rapportera avvikelser, tillbud
och andra odnskade handelser.

e Utreda, atgdrda och lara av identifierade sdkerhetsbrister, och sprida
kunskap for en forbattrad sdakerhet.

e Utveckla formaga till vardlandsstod, det vill sdga att ge och ta emot
nationellt och internationellt stdd.

e Anvianda ett gemensamt sprak och terminologi for att underlatta
forstaelse och gemensam hantering av oonskade handelser.

e Personuppgifter ska behandlas pa ett satt som sdkerstdller den
registrerades integritet och sdkerhet. Registrerade ska ha mojlighet
till insyn i behandlingen av personuppgifter.

Beredskap

e Hantering och eskalering

Vistra Gotalandsregionens beredskap utgdr fran ett allrisk-perspektiv samt
principerna fér ansvar, likhet och nirhet. ® Utg&ngspunkten &r att den verksamhet
som dr ansvarig i normala situationer har motsvarande ansvar vid en sarskild
hindelse.* Hindelsen ska hanteras s& nira de drabbade verksamheterna som mojligt
och verksamheten ska inte dndras mer dn nédvandigt.

Samverkan ska ske mellan berérda aktorer, pa namnd-/styrelseniva saval som den
regiongemensamma nivan, for att sakerstélla stod, god samordning och ett effektivt
resursutnyttjande. Den regiongemensamma nivan ansvarar for 6vergripande ledning
och samordning vid sérskild handelse.

3 Kalla till principerna fér ansvar, likhet och nérhet &r regeringens proposition 2007/08:92, Stdrkt krisberedskap- for scikerhets
skull.

4 Sirskild hdndelse anvinds som ett samlingsbegrepp for: sérskild handelse, samhéllsstérning, katastrofmedicinsk héndelse,

kris, extraordinar héndelse och epidemi.



Vid osdkra situationer med brist pa information ska namnd-/styrelseniva och
regiongemensam niva agera proaktivt och vidta nodvandiga atgarder for att minska
konsekvenserna av en sdrskild hdndelse.

e Organisation pa politisk niva
Krisledningsndmnden leder strategiskt och tar 6vergripande beslut for att skapa
forutsdttningar for en regiongemensam hantering av en sérskild handelse. Under
hojd beredskap har regionstyrelsen motsvarande ansvar. Varje ndmnd, styrelse samt
majoritetsagt bolag ansvarar for att det med utgangspunkt i den regionala
krisberedskapsplanen finns en krisberedskapsplan/katastrofmedicinsk plan for
namndens/styrelsens verksamhetsomrade.

¢ Organisation pd tjanstemannaniva
Det finns en regiongemensam krisberedskapsorganisation med ansvar for
koncernovergripande ledning, inriktning, samordning och kommunikation infér och
vid sérskild hdndelse. Denna utgor vid behov regional sarskild sjukvardsledning. Pa
namnd-/styrelseniva ska det finnas motsvarande krisberedskapsorganisation. Den
utgor i berdrda styrelser och namnder dven sarskild sjukvardsledning.

For att upprétthalla standig beredskap i linjeorganisationen ska det finnas
regiongemensamma funktioner i form av regiondirektor i beredskap, tjansteperson i
beredskap samt regional kommunikator i beredskap. Varje ndmnd/styrelse som
bedriver samhallsviktig verksamhet ska ha en tjdnsteperson i beredskap.
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