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Till
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FORSLAG TILL BESLUT
Med anledning av nedanstaende foreslas styrelsen besluta

att foregaende ars uppfoljning av intern kontrollplan inte foranleder nagra
andringar i foreslagen riskanalys,

att stalla sig bakom Riskanalys 2024 som innehaller 6vergripande risker i
bolagets verksamhet,

att ge VD i uppdrag att vidta atgarder for att minimera de identifierade och
prioriterade riskerna samt att vidta atgarder for att minimera effekterna
om de skulle intré&ffa, samt

att ge VD och Vasttrafiks presidie i uppdrag att beddma och genomféra
urval av risker med paverkan pa 2024 ars styrelseagenda.

Skovde dag som ovan

Lars Backstrom Sara Frank
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Inledning

Infrastruktur- och kollektivtrafikndmnden (IKN) har tagit fram ett trafikférsorjnings-
program som beslutats av regionfullmaktige och avser perioden 2021-2025. Vasttrafik
erhaller aven malsattningar i och med regionfullmaktiges budget samt ett 2-arigt
uppdrag fran IKN. Programmet, budgeten och uppdraget har sedan i sin tur,
tillsammans med andra strategiska dokument, styrt innehallet i Vasttrafiks affarsplan.
Planen innehaller, utéver dvergripande strategier, fokusomraden som syftar till att
uppna de mal som fastlagts for perioden. Nedanstaende riskomraden och risker ar
identifierade och forhaller sig sedan till dessa mal.

De senaste aren har omvaérldsfaktorerna forandrat sig i en relativt snabb takt. Forst
osakerheter och risker utifran pandemin och sedan utifran kriget i Ukraina, ekonomisk
osakerhet med hoga branslepriser, lagkonjunktur, rante- och inflations6kning med
mera. 2020 uppdaterades riskanalysen under pagaende ar (utifran pandemin) men
innehallet i dokumentet forandrades I6pande under ett ar &ven om summeringen sker
vid ett tillfalle. Organisationen gor riskanalyser inom olika omraden I6pande utifran
handelser och behov.

Utover nedanstaende redovisade risker har styrelsen vid tva genomforda workshops
diskuterat aktuella fragestallningar utifran oegentligheter och valfardsbrottslighet,
samt kundperspektivets paverkan pa olika omraden. Utifran riskpoang atta eller hogre
blev slutresultatet av dessa diskussioner inte en del av nedanstaende redovisning,
fragorna kommer daremot fortsatt att féljas under kommande ar.

Riskomraden

Vasttrafiks 6vergripande riskomraden &r identifierade enligt bilden nedan. Riskerna ar
indelade utifran Vasttrafiks malstruktur och till detta har sedan finansiella omradet,
leverans av trafik och IT lagts till som separata riskomraden. Omvarldsrisker har
samlats i en egen gruppering. Malen har definitioner som faststéllt vad det innebar att
Vasttrafik uppnar dem.

[ ]

Risk for oegentligheter ses som sarskilda fragestallningar som ska beaktas inom
samtliga Ovriga risker.
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Risker per omrade

Nedan presenteras de risker som utifran en sannolikhet och konsekvenshedémning
erhaller riskpoang atta eller hogre enligt definition i Vasttrafiks spelregel for
riskanalyser (VT S 031 Riskanalys). For definition och metod se utdrag ur spelregeln i
slutet av detta dokument. Kortfattad beskrivning av atgarder ar framtagen i syfte att

skapa en bild av vilket arbete som pagar. Utforligare presentationer och underlag finns
att redovisa.

Risk att andelen hallbara resor i Vastra Gotaland inte okar

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

HR1

Risk att inte na det 6vergripande malet “6kad andel hallbara
resor” ifall samhallets infrastruktur tex vagnat, bussfiler,
depaer, pendelparkeringar m m inte utvecklas i den takt som
Vasttrafik ar i behov av och som framgar av olika strategier.
Laget forsvaras av att det ar manga aktorer inblandade med
olika ansvar.

Atgdrd: Ta fram gemensamma genomférandeplaner med
kommunerna sasom Koll 2035 och Malbild Tag 2035. Sam-
verkan med Goéteborgs Stad om depaer mm. Fortsatt arbete
med Sverigeférhandlingen bidrar till gemensamt synsatt och
atgarder. Uppratta avsiktsforklaringar och 6verenskommelser
mellan parter for att tydliggtra respektive parts ansvar.

4

4

16

HR2

Risk att den ekonomiska konjunkturen med férvantad inflation,
arbetsloshet, minskade skatteintakter och pagaende uppdrag
om 50% sjalvfinansieringsgrad mm, kraver prioriteringar vilket
inte ger tillrackligt utrymme for satsningar i trafik saval som
fordon och infrastruktur. Arbetet med intdktssakring kan bidra
med intdktsokning, men samtidigt innebdra minskning i
resandet. Samtidigt kan konjunkturen ge en for
kollektivtrafiken positiv trend som mildrar.

Atgard: Fokusomradet ekonomisk hallbarhet ska skapa forut-
sattningar och mojligheter for fokusomrade 6ka marknads-
andel, genom bla intdktssakring, effektiv anvandning av
befintliga medel. Dvs att Vasttrafik blir an mer effektiv i att
anvanda medel som finns tillgdngliga och sakerstéller det i alla
led. Ta tillvara pa de mojligheter till effektivisering som finns
och att utforska nya mojligheter till att utifran kundens behov
finna |6sningar.

12

HR3

Risk for att 6kning av restider, forandrade resvagar i samband
med ombyggnationer, vilket paverkar enkelheten och
tryggheten. Galler samtliga trafikslag. Lopande férandringar ger
ocksa 6kat behov av stabil information till kunderna.

Atgard: Lopande arbete i diverse forum och processer i nira
samverkan med berérda kommuner, Trafikverket m fl.
Framkomlighet, samverkan.

12

HR4

Risk for att kollektivtrafiken inte prioriteras enligt riktlinjerna
inom KomFram Gbg. Beslutade principer medfor att
kollektivtrafik, cykel och gang samt naringslivets transporter
ska prioriteras.

Atgird: Tatt samarbete med 6vriga externa parter i KomFram

12
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Gbg kring prioriteringar, trafiklésningar och kommunikation.
Det finns nu en val utbyggd intern som extern organisation
kring detta omrade. T4t dialog och samverkan kring
forutsattningar tillsammans med trafikforetag. Regelbunden
rapportering till styrelsen runt problematik.

Risk att kollektivtrafiken inte har god geografisk tillganglighet

kring férandringar och behov brister. Inom omradet
kollektivtrafik mots ett stort antal instanser, politiker och
tjansteman. Kunskapen fér omradet varierar utifran roll. Det
kan daven med bra samverkan vara svart att beskriva och forsta
helhetsperspektiv samt de férutsittningar som finns. Aven risk
for ett forvantningsgap mellan kommuner och Vasttrafik med
olika malbilder och tuffa ekonomiska férutsattningar.

Atgard: Finns ett strukturerat arbete for att Idpande samverka
med kommunerna och regionen. Pagar gemensamt
utvecklingsarbete med kommunerna, regionen, Lansstyrelsen
och Vasttrafik for att battre knyta samman samhallsplanering
och kollektivtrafik. Nytt arbetssatt inom trafikplanering med
storre fokus pa helhet och utifran geografiska team. Nytt
initiativ kring starkt kommunikation kring forstudier och
trafikupphandlingar.

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
T1 Risk for att samverkan med kommuner och delar av regionen 4 3 12

Risk att kollektivtrafiken inte ar enkel, trygg och inkluderande

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

El

Risk for brister inom stérningsinformationen.

Atgird: Informationsflddet genom berérda system och
omraden har kartlagts for att hitta utvecklingsomraden. Brister
har noterats och kraver utveckling. Utveckling som kravs i
omradet prioriteras utifran Programmet Framtidens
Trafikinformation. Programmet syftar till att ta hand om brister
och sdkra bra och ratt utveckling framat. Arbetet innebar en
Oversyn av arbetsrutiner, system och processer.

4

3

12

E2

Risk att Vasttrafik inte har tillrackligt goda kundmoten och
darmed inte uppfyller kundloftet.

Atgard: Forbattra forutsattningarna for kommunikation med
kundnéra personal. | dialog med trafikforetagen forbattra
arbetsmiljé och oka tryggheten for medarbetarna samt fortsatt
fokus pa samarbeten utifran férarbrist, samt fornya och
intensifiera utbildningsinsatser kopplade till kundmotet.

12

E3

Risk for diskriminering av personer med funktionsvariationer.
Atgird: Arbete pagar med att ta fram riktlinjer for att ga
ombord, resa med och stiga av fordon, med fokus pa aldre,
barn och personer med funktionsnedsattningar. Nyckeltal och
uppfdljning av faktisk leverans av tillganglighetsanpassade
fordon till kund behover utvecklas. Arbetsgrupp uppstartad for
att fokusera pa omradet.

12

E4

Risk att inte leva upp till Barnkonventionen i Vasttrafiks

Ny vasttrafik o

VASHRAHKYﬂ

—EN DELAV

v

VASTRA
GOTALANDSREGIONEN



planering av trafiken, av barn som resenar i var trafik och barns
rattigheter i leverantdrsleden.

Atgard: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och utover de fem atgardsomradena i Strategin har
ett sjatte omrade som handlar om barns rattigheter lagts till.
Riktlinjer for Barns rattigheter som resenéar och i leverantorsled
har tagits fram och férankring pagar. Arbete pagar med att ta
framriktlinjer for att gd ombord, resa med och stiga av fordon
med fokus pa aldre, barn och personer med
funktionsvariationer. Forsok pagar att utbilda forare i
bemoétande av méanniskor i utanforskap.

E5

Risk att trygghetsmalet ej uppnas da samverkan kravs mellan
flera parter med olika ansvarsomraden (partnerforetag,
kommuner, polis m fl) samt att ansvarsomraden i sig kan vara
otydliga. Vasttrafik rader bara 6ver vissa delar. Regionens
storlek ar ocksa en utmaning att kunna bl a bista med narvaro
pa hallplatser och resecentrum. Hardnande ekonomiskt klimat
medfor aven risk for fler konfliktytor samt personer i
utanférskap. Aven samhillsklimatets utveckling i stort
inkluderat, risker med sldackning av belysning, minskat
underhall pa grund av besparingskrav etc.

Atgiird: Arbetar med kommuner, polis m fl som bland annat
resulterat i flera gemensamt undertecknade medborgarl6ften,
trygghetskvallar. Definiera och fokusera pa sarskilt otrygga
platser, uppféljning i olika led mm. Pilotprojekt med lokaler i
samverkan initieras Q4 2023 och Q1 2024 fér 6kad méjlighet
till effektiv samverkan.

E6

Risk for bristfallig infrastruktur kring hallplatser och vid byten.
Ur tillganglighetsperspektiv saval som trygghets- och
sakerhetsperspektiv samt leveransperspektiv.

Atgird: Lopande pagar arbete kring att forbattra information
och tillganglighet pa hallplatser, dven tillfalliga. Arbetet bedrivs
i ndra samarbete med vaghallare och Fastighetsstod. Riktlinjer
for hallplatser tas fram.

E7

Risk for att inte nd malen i Strategin for en kollektivtrafik pa
jamlika villkor.

Atgsrd: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och arbete pagar for att genomfora atgarderna.
Hosten 2022 startade ”Aktiv involvering” ett forum for
samverkan med funktionshinderorganisationer som utgér en
tydlig gemensam ”“ingang” for fragor som ar angelagna ur
funktionshinderperspektiv. Forumet har méten och genomfor
insiktsworkshops och andra utbildningsinsatser flera ganger om
aret. | forumet diskuteras olika behov och forbattringsomraden
ur ett inkluderingsperspektiv, vilket redan lett till att vissa steg
tagits. Men mycket aterstar att gora och arbetet fortgar. |
Vasttrafiks storre utvecklingsprogram ingar
tillganglighetsanpassning fran borjan.
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Risk att kollektivtrafiken inte ger lag miljopaverkan

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
M1 | Risk att inte uppnd miljdmalen p g a svarigheter att uppratta 4 3 12

noédvandig laddinfrastruktur, tillgang till mark, fysisk tillgang till
el, nédvandigt effektbehov och ratt typ av fordon samt dven
tillhérande diskussioner om finansiering. Detta ar en kritisk
framgangsfaktor for den fortsatta elektrifieringen av
kollektivtrafiken. Manga aktorer ar inblandade och har olika
ansvar och intressen,

Atgard: Fortsatta arbeta i etablerade forum med berérda
parter. Vid behov upprétta avsiktsforklaringar och/eller
overenskommelser for att tydliggdra respektive parts ansvar.
Arbeta forebyggande fér gemensam bild av fragan.

M2 | Risk att inte uppna miljémalen pa grund av stora osdkerheter 3 3 9
pa energimarknaden gallande tillgang, pris och
klimatprestanda.

Atgard: Kommer utreda framtida energislag och dess risker
samt mojligheter. Vasttrafik har tagit fram reduceringsplaner
och processer for att arbeta med atgarder i trafiken vid
handelse av bristande energitillgang. Vasttrafik foljer
marknaden inkl priser och fér samtal med branschen.

M3 | Risk att inte uppna miljomalen da malen &r satta som utslapp 2 4 8
per personkilometer. Ett ldgre resande innebér att antalet
utforda personkilometrar lagre, vilket i sin tur innebar att
utsldppen férdelas pa farre personkilometrar. Det innebar att
Vasttrafik kommer ha ett 6kat utslapp per personkilometer,
trots atgarder.

Atgiard: Vasttrafik foljer atgarderna i miljo- och klimatplanen,
malen kompletteras med uppfdljning av totala utslapp och
utforda kilometer for att folja att de planerade atgarderna ger
forvdantade effekter om &n inte per personkilometer, men i
totala utsldapp raknat eller i utslapp per fordonskilometer.

Risk inom det finansiella omradet

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
F1 | Risk for kostnadsokning pa grund av indexutfall under aret. 4 3 12

Atgard: Uppfoljning och rapportering sker manadsvis. Dar
anvands Konjunkturinstitutets prognoser. Dar inga prognoser
finns anvands enkla berdakningsmodeller for transparens
alternativa prognoser har anvants vid behov. Byte av drivmedel
sker for att minska konsekvenser. Aktiv dialog sker med 6vriga
Trafikhuvudman, trafikforetag, indexrad mm.

F2 | Risk att stora infrastruktur blir forsenade med bl a 6kade 4 3 12
kostnader som foljd. VGR ar ofta medfinansiar, vilket medfor
att det blir ekonomiska konsekvenser dven for Vasttrafik.
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Atgird: Samtliga projekt arbetar for och bevakar att projekten
drivs effektivt. Prioriteringar och justeringar i ambitionsniva
kravs for att halla budgetar.

F3 | Risk for 6kade kostnader framst avseende trafikavtal, 3 3 9
upphandlingar, fler 6verprévningar etc. utifran en
lagkonjunktur och att historiska affarsmodeller inte langre
fungerar pa grund av en rorlig omvarld.

Atgard: Vasttrafik upprattar sedvanliga prognoser pa kort och
lang sikt och eventuellt kommer arbetet vid behov forstarkas,
I6pande, med ytterligare analyser. Vasttrafik foljer I6pande
informationen runt om i Sverige saval som internationellt och
arbetar dven nara trafikforetagen for att tidigt se eventuella
problemomraden och for att bibehalla partnerskapet.

F4 | Risk for bristande uthallighet i arbetet med betalningsviljan. 3 3 9
Atgard: En handlingsplan for intaktssakring har tagits fram med
atgarder inom flera omraden som kommer att paboérjas och i
vissa fall verkstallas fullt ut under 2024. Det handlar om
fortsatt arbete med att 6ka valideringsgraden pa buss i GMP,
en effektiv biljettkontroll med nya arbetssatt, fler betalande
resendrer pa tag och bat, battre tekniska férutsattningar i form
av bland annat 6kad tillgdnglighet och palitlighet for viserings.
Och forsaljningsutrustning ombord samt inte minst
beteendepaverkan genom kommunikation.

F5 | Risk att inte uppna det 6vergripande ekonomimalet “budget i 4 2 8
balans” da forutsattningarna kan férandras utifran en svar
ekonomisk situation fér VGR, konjunktur, krav pa 50%
sjalvfinansieringsgrad med mera.

Atgard: Vasttrafik upprattar sedvanliga prognoser pa kort och
lang sikt. Vasttrafik for dialog med berérda parter sasom
namnd, dgare och kommun om de effekter som beddms
uppsta, behov av nya malnivaer samt prioriteringar som kravs.
Vasttrafik deltar i utredningen avseende 50%
sjdlvfinansieringsgrad. Fortsatt arbete utifran affarsplanens
fokusomrade "Ekonomisk hallbarhet”

F6 | Risk for att forandrade kundbeteenden, liksom férandrade 2 4 8
normer i samhillet, leder till fuskakning.

Atgird: Arbetet med att inféra och uppratthalla pastigning
fram och krav pa att visera biljett, i all trafik utom sparvagn och
stombuss, fortsatter i den takt det &r mojligt med hansyn till
trafikavtal mm. Frekvent och datadriven biljettkontroll satts in
déar det beh6vs mest och ska i forlangningen fokusera mest pa
den trafik som fortsatt maste ha pastigning i alla dorrar.

Risk inom omradet leverans av trafik

Risk Riskbeskrivning Sanno- | Konse- Risk
likhet kvens niva
L1 | Risk att trafikforetagen har svart att finna forare. Det finns 4 4 16

aven risk for att den upplevda tryggheten for forare minskar,
liksom attraktiviteten till yrket i och med det. Detta paverkar
forutsattningar att bedriva verksamheten med de
resmojligheter och den kvalitet Vasttrafik behover for att na
malen for alla trafikslag. Risk att inte kunna utféra all trafik.
Atgsrd: Visttrafik arbetar i tat samverkan med trafikféretagen
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och branschen bade i syfte att kunna attrahera fler till
branschen men ocksa for att behalla arbetskraften. | det
arbetet stottar tex Vasttrafik partners genom att medfinansiera
utbildning av bussférare under 2023 och 2024 och verka for att
det finns utbildningar. Forutsattningar och arbetsmiljo ses
Over. Vasttrafik har ocksa bildat ett trygghetsrad med partners.
Dér diskuteras gemensamma riktlinjer samt férhallningssatt
kring hot och vald. Radet arbetar med atgarder sa som
trygghetsvardar, kameror i och pa fordon, hallplatser samt
resecentrum m m. En nationell handlingsplan tas fram i
samverkan med Svensk kollektivtrafik. Vasttrafik ser dven éver
hur VT i var roll kan férbattra for kundnara personal utifran
deras arbetsmiljo.

L2

Risk: att stora forseningar for leverans av nya tag.

Atgird: Projektet for Nya tag genomfor regelbundet revisioner
i produktionen sa att Vasttrafik sakerstaller att leverantdren
levererar enligt avtal. Styrgruppen for nya tag for tat dialog
med leverantdren sa att leveransplanen foljs och nédvandiga
atgarder vidtas. Extra tag hyrs in.

12

L3

Risk for samre leverans orsakade av lagre marginaler hos
trafikforetag utifran pressade anbudspriser samt den allménna
lagkonjunkturen dar kostnadsokningar inte alltid técks av den
indexerade ersattningen. Upphandlingseffekterna har de
senaste aren varit till Vasttrafiks fordel. Trenden ar att
kostnaderna pressas vilket minskar marginalerna for
trafikavtalen.

Atgird: | samband med upphandlingar gor Vasttrafik en
prévning av anbudspriserna for att sdkerstalla att de inte ar
onormalt laga. Vasttrafik féljer och ar aktiva i det nationella
indexradet som verkar for en indexering av trafikavtal som ska
efterstrava en foljsamhet med kostnadsutvecklingen. Utover
detta foljer Vasttrafik leveransen l6pande och verkar tatt
tillsammans med trafikféretagen for att tidigt se
problemomraden och gemensamt med trafikforetag sdkerstalla
kvalitet och leveransformaga over tid.

12

L4

Risk for brister i nédvandig infrastruktur och fordonstillgang
tag.

Atgard: Kontinuerlig riskbedémning och prioritering utfors.
Erhallet material fran Trafikverket (sdsom jarnvagsnats-
beskrivning, tagplan etc) utvarderas. Lopande méten med
affarsledning, Trafikverket mm. Deltar i ett antal centrala
grupperingar som arbetar med riskhantering av jarnvag.
Synkronisering av processerna och kartlaggning pagar med
Vasttrafik, SJ och Trafikverket. Leveransplan nya tag foljs noga.
Samarbete med Transitio angaende ersattning Itinotag for
Kinnekullebanan samt utredning/behovsanalys RS.

12

L5

Risk for brister i nodvandig infrastruktur for sparvagn och buss
framst inom Goéteborg under byggtiden av stora projekt som
paverkar framkomligheten och stérningskansligheten. Galler
dven depaer och utmaningar med placering av dem kopplat till
dels behov men dven marktillgang. Trafiken gar langsamt och
minskar darmed i attraktivitet.

Atgard: Tatt samarbete med Géteborgs Stad prioriteringar och
nodvandig utveckling. Krav pa underhallsplaner av banan for

12
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att sakerstélla langsiktighet. Narhet kring platser, analys av
laget genom yttretrafikledare och kundnéra personal.

L6 | Risk for att brister i dldre sparvagnarnas fordonskvalitet och 4 3 12
brister i infrastrukturen férsamrar leveransen.

Atgard: Samtliga parter arbetar med fragan. Affarsledningen
foljer via fordonsforum att fordonskvaliteten skall ligga pa ratt
niva. Affaren sparvagn foljer upp, i enlighet med banavtalet, att
banan haller normalstandard och att banarbeten som sker ger
sa lite kundpaverkan som méijligt. Fordonsforum féljer I6pande
brister i fordonskvalitet och agerar pa det som kréver sarskild
hantering. Kring kvalitet dr det sarskilt utmanande med
sparvagnsmodell M32 déar ytterligare atgarder kravs for att fa
mer fordon i trafik.

L7 | Risk for forsenad etablering pga svarigheter med infrastruktur i 3 3 9
form av bryggor, natthamn, laddinfrastruktur, framdragning el
och kapacitet el samt leveranstid for fartyg i samband med
elektrifiering av battrafik inklusive svarigheter med
transportsstyrelsens regelverk som dnnu inte ar anpassat for
eldrivna fartyg.

Atgard: Sarskild riskanalys gérs inom ramen for férstudier och
upphandling. Dialog med kommuner, ndtagare och eventuellt
andra intressenter infoér upphandling. Avtals- och
etableringstider samt eventuell tid for dispens avseende
fartygskrav ses over.

Risk inom IT omradet

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
IR1 | Risk for sabotage och informationsforlust pga. att obehériga 4 4 16

kommer at Vasttrafiks natverk (t ex butiker). Cyberhot rent
generellt 6kar i samhallsutvecklingen, mer hemarbete och nu
dven krigshot.

Atgird: Preventiva dtgarder som tekniska skydd av nat, server
och klientdatorer. Avveckling av gamla och osdkra system samt
testning och verifiering av system i drift. Atgarder for att
forstarka overvakning/upptackt Uppratta "Security Operations
Center" (SOC) for 24/7 dvervakning, Kompetensutveckling,
utbildning kopplat till medvetenhet, samt etablering av
kompetensforum for utvecklare (sdkerhet). Samarbete med
regionen, kompetensutbyte och nyttjande av gemensamma
tjanster.

IR2 | Risk att lagre kvalitet pa grund av bristande underhall samt 4 3 12
bristande operativa processer medfor att verksamhetskritiska
system blir instabila och tidvis otillgdngliga for verksamhet och
kunder. Hog grad av ny personal dkar risken.

Atgisrd Klassificering av system utifran paverkan pa
verksamhet. Tydliga 6verenskommelser mot drift-
organisationen om tillganglighet for system. Forbattrad och
automatiserad kvalitetssakring. Forstarkning av rutiner for
andringshantering. Forstarkning av operativa rutiner for
incidenthantering. Utbildningsinsatser for ny personal.

IR3 | Risk for inaktuell information i systemen (ex hallplatsdata ang. 3 3 9
tillganglighet eller reseplanerarens data ang. fordonens
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tillganglighet). Det finns dven brister i trafikavtalen som
forsvarar mojligheten till indata.

Atgird: Inventering samt klassning av informationen pagar ur
ett sakerhetsperspektiv. Det ger samtidigt kunskap om
informationen i systemen samt befintliga processer. Trafik-
information &r ett prioriterat omrade i affarsplanen. En
omradesledning ar tillsatt och har som 6vergripande mal att ge
korrekt info ut i Vasttrafiks kanaler till kund och partners.

IR4 | Risk System kopplade till biljettvisering och forsaljning ombord 3 3 9
och hos forsaljningsombud riskerar att avtal I6per ut samt att
system nar slutet pa sin tekniska livslangd innan
systemportféljen hinner férnyas.

Atgird Forstudiearbete for att beskriva en framtida arkitektur
inom omradet. Start och genomférande av program, inklusive
upphandling, for att realisera arkitekturen. Aktiviteter inom
avtalsomradet for att sdkra en 6vergangsperiod med befintliga
leverantdrer och system. Aterrapporteras om aktuellt till
styrelse i samband med arlig uppféljning av
upphandlingsplanen.

IR5 | Risk: Vasttrafik ar starkt beroende av IT och forvantan pa 3 3 9
tillganglighet har 6kat. Avbrott i den digitala leveransen medfor
minskad férmaga att leverera kollektivtrafik, att leva upp till
uppdraget i civilt forsvar, att skapa trygghet for resenarerna,
att sakra intdkter via biljettforsaljning mm.

Atgard: Sakerstilla kontinuitetskrav for kritiska system/IT-
leveranser utifran kostnads-nyttoanalys och definiera
behovsniva for att sdkerstalla ratt kapacitet for ratt omrade.
IR6 | Risk att brister i fordonskvalitet med avseende pa skydd mot 3 3 9
cyberrisker férsamrar trafikleveransen.

Atgird: Genomfora och I6pande félja upp tester av fordon med
avseende pa cybersakerhet, uppdatering och uppféljning av
kravstallning mot fordonsleverantorer. Fortydligande av rutiner
till trafikféretagen. Genomgang och uppdatering av rutiner for
livscykelhantering. Lagga med fordons-IT i aktiviteter for
cybersdkerhetstester samt atgarda och folja upp brister.

IR7 | Risk for problem att bedriva vidareutveckling av system och 4 2 8
samtidigt hantera teknisk skuld. Aldre system medfér risk for
att leverantorer slutar supportera system. Avsaknad av planer
for livscykelhantering/uppdatering innebar daligt underhalina
system och databaser.

Atgard: Tillsammans med verksamheten skapa en aktiv
livscykelhantering och systemkartlaggning. Beakta mojligheten
att anvanda befintliga system vid nya verksamhetsbehov.

Omvarldsrisker

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
R1 | Risk for stigande energipriser. Ett hogre energipris okar 4 3 12

trafikkostnaderna, men kan leda till ett 6kat kollektivt resande.
Borttagandet av skattebefrielsen pa biogas och biodiesel 6kar
kostnaderna ytterligare.

Atgird: Lopande bevakning av indexens utveckling.

Pa langre sikt foljs utveckling genom budgetarbetet och
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langtidsprognosen. Samverkan och dialog i olika forum for att
sprida kunskap om konsekvenser av borttagande av
skattebefrielsen samt arbeta for att den i nagon form
aterinfors. Avrapporteras till styrelsen regelbundet.

R2

Risk for att den upplevda tryggheten i samhallet minskar och
far en negativ paverkan pa Vasttrafiks formaga att uppfylla
uppdrag och mal. Detta paverkar i stor grad dven forarnas
vardag och mdjligheten till att gora foraryrket attraktivt.
Atgard: Situationsanpassad brottsprevention i samverkan med
strategiska men dven lokala aktorer och baserat pa ett
resenarsperspektiv. Trygghetsskapande atgarder med bl a
samverkan i hela regionen, men dven trygghetskameror i och
pa fordonen, hallplatser samt resecentrum.

12

R3

Risk att det uppstar svarigheter med kompetensforsorjning
(bade vad avser anstallda saval som spetskompetens-
konsulter.) Risken inkluderar dven lonenivaer samt
kostnadsutveckling (takpriser).

Atgird: Bredda verktygen for rekrytering tex mot mer aktiv
rekrytering av seniora roller. Utreder om det dr mojligt att i
konsultférmedlingsavtalet anpassa de avtalade takpriserna for
ett urval av kritiska roller. Inom IT har ett talangprogram
startats.

R4

Risk for att kollektivtrafiken utsatts for extraordinara
handelser. (naturkatastrofer, riktade attentat, olycka, pandemi
etc)

Atgard: Det pagar ett kontinuerligt arbete med att forbattra
och klargora verksamheternas olika funktioner rérande
krisberedskap. Detta sker i samverkan med 6vriga aktorer och
myndigheter for att skapa en férmaga och robusthet att
hantera uppkomna kriser. Vasttrafik deltar i flertalet nationella
utredningar inom omradet kring terrordad och hojd
beredskap/krig. Nara samarbete med IKN har etablerats under
2023. | arbetet med uppbyggnad av det civila forsvaret och
beredskapen pagar kontinuerligt arbete att skapa robusthet for
att alltid i sa stor utstrackning som mojligt kunna uppratthalla
Vasttrafiks verksamhet. Om den satts ur funktion skulle det fa
allvarliga konsekvenser for samhallet och enskilda ménniskor.
Arbetet foljer den handlingsplan som sdkerhetsavdelning tagit
fram for perioden 2022 —2025.

R5

Risk att inte uppfylla lagstiftning pa tillganglighetsomradet (Eus
nya tillganglighetsperspektiv 2025).

Atgsrd: For narvarande utreds utvecklingen fér att bedéma
eventuell framtida paverkan pa organisation och ansvar for de
omraden som innefattas kommer att behova ses dver.

R6

Risk att uppforandekoden inte efterlevs och att hallbarheten i
leverantorsleden ar svar att sakerstalla.

Atgard: Utvecklad kravstillning for hallbara leverantérsled,
fortsatt samarbete inom branschen for att utveckla krav och
uppfoljning, fortsatta revisioner av uppférandekoden.
Implementering av den kommande uppdaterade
uppforandekoden i kravstallning och uppfoljning.
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Skattning av risker

Nér riskerna &r identifierade &r det viktigt att beddma hur vésentliga de ar genom att
vardera hur sannolikt det ar att risken intraffar samt vilken konsekvens det medfor.
Konsekvenser kan vara ekonomiska, politiska, tekniska, méanskliga och verksamhets-
massiga.

Sannolikheten for att risken intraffar kategoriseras i fyra nivaer:

Sannolik (4) Det ar mycket troligt att risken | » Héandelsen férvantas intraffa.
intraffar. » Handelsen kan intréffa nar som helst.
Méijlig (3) Det ar troligt att risken » Handelsen kommer troligen att intréffa

intraffar. under de flesta forhallanden.

» Kan férvantas intraffa dtminstone under
den kommande 12-manadersperioden.

Mindre Risken intraffar men det arinte | » Héandelsen skulle kunna intraffa vid

sannolikt (2) troligt. enstaka tillfallen.

» Kan intraffa under de kommande 3-5 aren.

Osannolik (1) Risken kan praktiskt taget inte » Handelsen skulle endast kunna intraffa

intraffa. under sarskilda forhallanden.

» Handelsen har aldrig intréaffat forr eller det
finns endast enstaka kédnda fall av
héndelsen.

Konsekvensen av att en risk intraffar kategoriseras i fyra nivaer:

Allvarlig (4) Konsekvensen &r sa stor att » Verksamhetens existens ar ifragasatt.
den inte far intraffa. » Allvarlig fortroendeskada for
verksamheten.

» Handelser och problem som kréaver
kraftfulla atgarder.

Kannbar (3) Konsekvensen om risken » Kortvarig men allvarlig fortroendeskada for
intraffar ar att den betraktas verksamheten.
som besvarande. » Handelser och problem som kraver atgard.
Lindrig (2) Konsekvens om risken » Viss fortroendeskada for verksamheten.
intraffar ar att den betraktas » Handelser och problem hanteras inom
som liten. ramen for I6pande verksamhet.
Férsumbar (1) Konsekvensen av risken ar » Ingen fortroendeskada fér verksamheten.
obetydlig.

Genom att vardera varje enskild risk utifran sannolikheten for att risken uppstar och
mojliga konsekvenser kan varje risk betygsattas med riskpoang enligt féljande matris:

Allvarlig 4 8 12 16
Kannbar 3 6 9 12
Lindrig 2 4 6 8
Férsumbar 1 2 3 4
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For varije identifierad risk som uppnar en viss riskpoang bor beslut om riskhantering
tas efter foljande:

1-3: Inget agerande kréavs. Risken accepteras.
4-8:  Rutinen/processen bor hallas under uppsikt.

9-12:  Rutinen/processen skall bevakas. Eventuellt behdvs nya regelverk och/eller
utbildning av medarbetare. Risken skall, om mdjligt, reduceras.

13-16: Direkt atgard kravs. Risken skall omgaende, om mdjligt, minimeras.

Genom ovan beskrivna metod underlattas prioritering och vasentliga processer hittas.
De rutiner/processer som funnits viktiga fors over till den interna kontrollplanen
alternativt en samlad atgardsplan.

I
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