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Inledning

Infrastruktur- och kollektivtrafikndmnden har tagit fram ett trafikforsorjnings-program
som beslutats av regionfullmiktige och avser perioden 2021-2025. Visttrafik erhaller
dven malsittningar i och med regionfullméktiges budget samt ett 2-arigt uppdrag frén
infrastruktur- och kollektivtrafiknimnden. Programmet, budgeten och uppdraget har
sedan 1 sin tur, tillsammans med andra strategiska dokument, styrt innehallet i
Visttrafiks affarsplan. Nedanstaende riskomraden och risker ér identifierade och
paverkan dr virderad i forhéllande till Vésttrafiks forméga att uppna dessa
styrdokuments olika malséttningar.

Detta dr Visttrafiks samlade 6vergripande riskanalys som beslutas av styrelsen.
Visttrafiks organisation gor riskanalyser inom olika omraden, projekt och vid
héndelser 16pande utifrdn behov.

Riskomraden

Visttrafiks dvergripande riskomraden &r identifierade enligt bilden nedan. Riskerna ar
indelade utifran Visttrafiks malstruktur och till detta har sedan finansiella omradet,
leverans av trafik och IT lagts till som separata riskomrdden. Omvirldsrisker har
samlats i1 en egen gruppering. Malen har definitioner som faststillt vad det innebér att
Visttrafik uppnér dem.

Risk for oegentligheter ses som sérskilda fragestillningar som ska beaktas inom
samtliga Ovriga risker.

Risker per omrade

I den slutliga versionen som styrelsen beslutar presenteras de risker som utifran en
sannolikhet och konsekvensbedomning erhaller riskpoéng 12 och 16 enligt definition i
Visttrafiks spelregel for riskanalyser (VT S 031 Riskanalys). Det dr dessa som
styrelsen l0pande under aret foljer. For definition och metod se utdrag ur spelregeln i
slutet av detta dokument. Kortfattad beskrivning av atgérder ar framtagen i syfte att
skapa en bild av vilket arbete som pdgar. Utforligare presentationer och underlag finns
att redovisa.
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Risk att andelen hallbara resor i Vastra Gotaland inte okar

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

HR1

Risk att inte na det 6vergripande malet “6kad andel hallbara
resor” och att resandet stagnerar.

Atgird: Verka for finansiering och verkstallande av de
gemensamma genomférandeplanerna med kommunerna, som
Koll 2035 och Malbild Tag 2035. Verka for framkomlighet och
prioritering av kollektivtrafiken i stadsutvecklingen. Fortsatt
arbete med Sverigeférhandlingen, bidra till gemensamt synsatt
och atgarder. Uppratta avsiktsforklaringar och 6verens-
kommelser mellan parter for att tydliggéra resp. parts ansvar.

4

4

16

HR3

Risk for att 6kning av restider, forandrade resvdgar i samband
med stérre ombyggnationer, infrastrukturprojekt vilket
paverkar enkelheten och tryggheten. Galler samtliga trafikslag.
Lopande forandringar ger ocksa kat behov av stabil
information till kunderna.

Atgird: Lopande arbete i diverse forum och processer i nara
samverkan med berérda kommuner, Trafikverket m fl.

12

HR4

Risk for att kollektivtrafiken inte prioriteras enligt riktlinjerna
inom KomFram GBG. Beslutade principer medfor att
kollektivtrafik, cykel och gdng samt naringslivets transporter
ska prioriteras.

Atgird: Tatt samarbete med 6vriga externa parter i KomFram
GBG kring prioriteringar, trafiklésningar och kommunikation.
Det finns nu en val utbyggd intern som extern organisation
kring detta omrade. Tat dialog och samverkan kring
forutsattningar tillsammans med trafikforetag. Regelbunden
rapportering till styrelsen runt problematik. Men svart med
atgarderna nar principerna inte foljs.

12

Risk att kollektivtrafiken inte har god geografisk tillganglighet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

E/T

Ingen risk med bedémning 16 eller 12 finns identifierad inom
riskomradet.

Risk att kollektivtrafiken inte ar enkel, trygg och inkluderande

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

El

Risk for diskriminering av personer med funktions-
nedsattningar, barn och aldre.

Atgird: Riktlinjer framtagna avseende resa med och stiga av
fordon, med fokus pa éldre, barn och personer med funktions-
nedsattningar. Riktlinjer fér hallplatser ar framtagna.
Implementering ska paborjas. Vasttrafik har paborjat planering
infor framtagande av handlingsplan for Strategiska planen fér
en kollektivtrafik pa jamlika villkor. Vasttrafiks samverkar i
forumet ”Aktiv involvering” med olika funktionshinder-
organisationer.

4

3
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E2 | Risk for allt 6kade utmaningar och problem for framkomlighet i 4 3 12
storre stader forsamrar kollektivtrafikens konkurrenskraft
genom samre punktligheten. Det fér med sig en risk for att
kundernas néjdhet med tidhallning och punktlighet férsatter
att forsamras.

Atgird: Fortsatta att forbattra distributionen av stérnings-
information i existerande kanaler, o6ka forstaelsen for vikten av
framkomlighet och ta fram konkreta exempel pa dar behoven
och problemen &r som storst och ta fram forslag pa losningar.
Agera i forum som Stadstrafikforum, men ocksa gentemot
kommuner och Trafikverket vid tex genomférandeplaner
sasom Koll 2035 och arliga tagplaner.

E3 | Risk att trygghetsmalet ej uppnas da samverkan kravs mellan 4 3 12
flera parter med olika ansvarsomraden (partnerforetag,
kommuner, polis m fl) samt att ansvarsomraden i sig kan vara
otydliga. Vasttrafik rader bara 6ver vissa delar. Regionens
storlek ar ocksa en utmaning att kunna bl a bista med narvaro
pa hallplatser och resecentrum. Hardnande klimat (ekonomiskt
saval som samhallsmassigt) medfor dven risk for fler konflikt-
ytor mellan resenar och gentemot personal. Utmaningar finns
med minskad belysning och minskat underhall pa grund av
besparingskrav etc.

Atgird: Samverkan med kommuner, polis och naringsliv &r
etablerat, fokus pa att stotta kommunerna i deras
brottsforebyggande arbete. Definiera och fokusera pa sarskilt
utsatta platser, uppfoljning i olika led mm.

Risk att kollektivtrafiken inte ger lag miljopaverkan

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva

E/T | Ingen risk med bedémning 16 eller 12 finns identifierad inom
riskomradet.

Risk inom det finansiella omradet

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
F1 | Risk att stora infrastrukturprojekt (ex fastighetsprojekt) blir 4 3 12

forsenade med bl a 6kade kostnader som foljd.

Atgird: Samtliga projekt arbetar for och bevakar att projekten
drivs effektivt. Prioriteringar och justeringar i ambitionsniva
kravs for att halla budgetar.

Risk inom omradet leverans av trafik

Risk Riskbeskrivning Sanno- | Konse- Risk
likhet kvens niva
L1 | Risk for brister i nédvandig infrastruktur for sparvagn och buss 4 4 16

framst inom Goteborg under byggtiden av stora projekt som
paverkar framkomligheten och stérningskansligheten. Vilket i
forlangningen paverkar punktligheten for kund. Galler dven
depaer och utmaningar med placering av dem kopplat till dels
behov men dven marktillgang. Trafiken gar langsamt och
minskar darmed i attraktivitet.
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Atgird: Tatt samarbete med Goteborgs Stad prioriteringar och
nodvandig utveckling. Krav pa underhallsplaner av banan for
att sakerstalla langsiktighet. Narhet kring platser, analys av
laget genom yttretrafikledare och kundnéara personal. Arbete
pagar med indragning av sparvagnshallplatser liksom
framkomlighetsatgarder i stadsmiljon.

L2

Risk att trafikféretagen har svart att finna férare. Foraryrket ar
inte tillrackligt attraktivt for att attrahera nya férare samt
behalla befintliga foérare, medelaldern ar dessutom hég och
manga pensionsavgangar ar att vanta de ndarmaste aren. Det
finns aven risk for att den upplevda tryggheten for forare
minskar, liksom attraktiviteten till yrket i och med det. Detta
paverkar forutsattningar att bedriva verksamheten med de
resmojligheter och den kvalitet Vasttrafik behover for att na
malen for alla trafikslag. Risk att inte kunna utféra all trafik.
Atgird: Visttrafik arbetar i tat samverkan med trafikforetagen
och branschen bade i syfte att kunna attrahera fler till
branschen men aven for att behalla arbetskraften. | samverkan
med trafikforetag, forare och fackliga representanter gors
aktiviteter for att forbattra forares arbetsmiljo och
forutsattningar. En nationell handlingsplan tas fram i
samverkan med Svensk Kollektivtrafik och trafikforetag.
Vasttrafik samverkar regionalt med flera aktorer kring
utbildning. Vasttrafik har ocksa bildat ett trygghetsrad med
partners. Dar diskuteras gemensamma riktlinjer samt
forhallningssatt kring hot och vald. Radet arbetar med atgarder
sa som trygghetsvardar, kameror i och pa fordon, hallplatser
samt resecentrum m m.

12

L3

Risk: att ytterligare stora forseningar for leverans av nya tag,
vilket medfor fordonsbrist vilket leder till att vi inte klarar vart
trafikatagande.

Atgird: Projektet for Nya tag genomfor regelbundet revisioner
i produktionen sa att Vasttrafik sakerstaller att leverantoren
levererar enligt avtal. Styrgruppen for nya tag for tat dialog
med leverantdren sa att leveransplanen féljs och nédvandiga
atgarder vidtas. Mojligheter finns att forlanga hyresavtal pa ett
antal tag som i dags hyrs in via Skane Trafiken. Denna mojlighet
utreds just nu vidare.

12

L4

Risk for samre leverans orsakade av lagre marginaler hos
trafikforetag utifran pressade anbudspriser. Upphandlings-
effekterna har de senaste aren varit till Vasttrafiks fordel. |
forlangningen kan det paverka konkurrensen i
upphandlingarna.

Atgird: | samband med upphandlingar gér Vasttrafik en
provning av anbudspriserna for att sakerstalla att de inte ar
onormalt laga. Vasttrafik foljer och ar aktiva i det nationella
indexrddet som verkar for en indexering av trafikavtal som ska
efterstrava en foljsamhet med kostnadsutvecklingen. Utover
detta foljer Vasttrafik leveransen I6pande och verkar tatt
tillsammans med trafikféretagen for att tidigt se problem-
omraden och gemensamt med trafikféretag sakerstalla kvalitet
och leveransformaga over tid.

12

Ny vasttrafik o

VASHRAHKYﬂ

—EN DELAV

v

VASTRA
GOTALANDSREGIONEN



L5

Risk for brister i nodvandig infrastruktur och fordonstillgang
tag vilket paverkar, vilket kan paverka Vasttrafiks formaga att
klara av trafikdtagande.

Atgird: Kontinuerlig riskbedémning och prioritering utfors
kring infrastrukturen. Vasttrafik deltar i ett antal centrala
grupperingar som arbetar med riskhantering av jarnvag.
Synkronisering av processerna och kartlaggning pagar med
Vasttrafik, SJ och Trafikverket. Leveransplan nya tag foljs noga,
liksom underhall och erforderliga upprustningar fér att moéta
livstidsforlangning av befintliga fordon.

12

L6

Risk for att brister i infrastrukturen som forsamrar leveransen.
Atgird: Samtliga parter, GS, Stadsmiljéférvaltningen och
Visttrafik, arbetar samlat med fragan. Atgérder finns
framarbetade pa kort och lang sikt. Underhallsbehovet pa
banan ses 6ver l6pande, men insatserna behover intensifieras
for att minska akuta handelser pga. banans beskaffenhet.

12

L7

Risk for brist i tillgang till ersattningstrafik sarskilt i samband
med kommande avstdngning av Vastra stambanan. Att fa en
fungerande bra upplevelse for kunderna, bra fléden och god
kapacitet i trafiken, kraver god tillgang pa ersattningsfordon
och bra trafikupplagg dar framkomlighet ar viktig.

Atgird: Planering av omlaggningar finns. | fallet med Vastra
Stambanan kravs sarskilt fokus pa omlaggningen for att
sakerstalla resurser som bedoms nddvandiga. Vasttrafik
arbetar dven med I6sningen i sin helhet kring
informationsinsatser till bade kunder och forare.

12

L8

Risk att inte ha tillracklig fordonstillgang for att klara trafik-
atagande vad géller sparvagn. Leverans av nya sparvagnar har
forskjutits och da behéver dldre sparvagnar klara av att vara i
trafik i storre utstrackning.

Atgird Overgripande finns en plan som skall tacka fordons-
behovet 6ver tid. | planen ingar storre tyngre underhall, samt
en fordonsreserv for att klara dven l6pande underhall och
akuta héandelser. Lopande dialoger halls med GS kring
fordonens status, for att sdkra att de dtgarder som kravs for att
fa ut fordon i trafik, utfors. Inklusive att sakerstélla [6pande-
och proaktivtunderhall samt kapacitet i depaer.

12

Risk

inom IT omradet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

IR1

Risk for sabotage och informationsférlust pga. att obehdoriga
kommer at Vasttrafiks natverk. Cyberhot rent generellt 6kar i
samhaéllsutvecklingen, mer hemarbete och nu dven krigshot.
Atgird: Preventiva atgarder som tekniska skydd av nat, server
och klientdatorer. Avveckling av gamla och osakra system samt
testning och verifiering av system i drift. Atgarder for att starka
overvakning/upptackt. Uppratta "Security Operations Center"
(SOC) for 24/7 6vervakning, Kompetensutveckling, utbildning
kopplat till medvetenhet, samt etablering av kompetensforum
for utvecklare (sdkerhet). Samarbete med regionen,
kompetensutbyte och nyttjande av gemensamma tjanster.

4
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IR2 | Risk System kopplade till biljettvisering och forsaljning ombord 4 3 12
och hos forsaljningsombud riskerar att avtal [6per ut samt att
system nar slutet pa sin tekniska livslangd innan
systemportfoljen hinner férnyas.

Atgird Upphandlingen genomférd och &r 6verprévad.
Aktiviteter inom avtalsomradet for att sakra en
overgangsperiod med befintliga leverantorer och system.
Aterrapporteras om aktuellt till styrelse i samband med &rlig
uppfoljning av upphandlingsplanen.

Omvarldsrisker
Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
R1 Risk for att den upplevda tryggheten i samhallet minskar och 4 3 12

far en negativ paverkan pa Vasttrafiks formaga att uppfylla
uppdrag och mal. Detta paverkar i hog grad dven
forarnas/ombordpersonals vardag och méjligheten till att gora
foraryrket attraktivt.

Atgird: Situationsanpassad brottsprevention i samverkan med
strategiska men dven lokala aktorer och baserat pa ett
resenarsperspektiv. Trygghetsskapande dtgarder med bl a
samverkan i hela regionen, men dven trygghetskameror i och
pa fordonen, hallplatser samt resecentrum.

Skattning av risker

Nar riskerna ér identifierade dr det viktigt att beddma hur vésentliga de dr genom att
virdera hur sannolikt det ar att risken intraffar samt vilken konsekvens det medfor.
Konsekvenser kan vara ekonomiska, politiska, tekniska, méanskliga och verksamhets-
maissiga.

Sannolikheten for att risken intraffar kategoriseras i fyra nivaer:

Sannolik (4) Det ar mycket troligt att risken | > Héandelsen férvantas intraffa.
intraffar. » Handelsen kan intraffa nar som helst.
Mojlig (3) Det ar troligt att risken » Handelsen kommer troligen att intraffa

intraffar. under de flesta forhallanden.

> Kan férvantas intraffa atminstone under
den kommande 12-manadersperioden.

Mindre Risken intraffar men det arinte | » Héandelsen skulle kunna intraffa vid

sannolikt (2) troligt. enstaka tillfallen.

» Kan intraffa under de kommande 3-5 aren.

Osannolik (1) Risken kan praktiskt taget inte » Handelsen skulle endast kunna intraffa

intraffa. under sarskilda forhallanden.

> Handelsen har aldrig intraffat forr eller det
finns endast enstaka kanda fall av
handelsen.
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Konsekvensen av att en risk intriaffar kategoriseras 1 fyra nivaer:

Allvarlig (4) Konsekvensen ar sa stor att > Verksamhetens existens ar ifragasatt.
den inte far intraffa. > Allvarlig fortroendeskada for
verksamheten.
» Handelser och problem som kraver
kraftfulla atgarder.
Kannbar (3) Konsekvensen om risken » Kortvarig men allvarlig fortroendeskada for
intraffar ar att den betraktas verksamheten.
som besvarande. » Handelser och problem som kraver atgard.
Lindrig (2) Konsekvens om risken »  Viss fortroendeskada for verksamheten.
intraffar ar att den betraktas > Handelser och problem hanteras inom
som liten. ramen for [6pande verksamhet.
Forsumbar (1) Konsekvensen av risken ar > Ingen fortroendeskada for verksamheten.
obetydlig.

Genom att virdera varje enskild risk utifrdn sannolikheten for att risken uppstar och
mojliga konsekvenser kan varje risk betygsittas med riskpodng enligt foljande matris:

Allvarlig 4 8 12 16
Kannbar 3 6 9 12
Lindrig 2 4 6 8
Forsumbar 1 2 3 4

For varje identifierad risk som uppnér en viss riskpodng bor beslut om riskhantering
tas efter foljande:

1-3:  Inget agerande krévs. Risken accepteras.

4-8:  Rutinen/processen bor héllas under uppsikt.

9-12:  Rutinen/processen skall bevakas. Eventuellt behovs nya regelverk och/eller
utbildning av medarbetare. Risken skall, om mgjligt, reduceras.

13-16: Direkt dtgird krdvs. Risken skall omgdende, om mdjligt, minimeras.

Genom ovan beskrivna metod underléttas prioritering och visentliga processer hittas.
De rutiner/processer som funnits viktiga fors 6ver till den interna kontrollplanen
alternativt en samlad atgirdsplan.

//

Bilaga I - Risker med en ldgre samlad bedomning dn 12
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Bilaga 1

I bilagan samlas risker med en ldgre samlad beddmning &n 12.

Risk att andelen hallbara resor i Viastra Gétaland inte 6kar

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

HR2

Risk att ett eventuellt langsiktigt mal pa 50%
sjalvfinansieringsgrad, VGRs ekonomis utveckling mm, kraver
prioriteringar vilket inte ger tillrackligt utrymme for satsningar i
trafik saval som fordon och infrastruktur.

Atgard: Vasttrafik arbetar for att fortsitta vara effektiva i
anvandandet av medel och reducera kostnader nar
konjunkturen nu blir starkare. Vasttrafiks styrelse har beslutat
om effektiviseringskrav utifran féregdende ars langtidsprognos
(ej trafik). Vasttrafik ska ta tillvara pa de mojligheter till
effektivisering som finns och att utforska nya mojligheter till att
utifran kundens behov finna I6sningar och darigenom bidra till
finansiering av kommande behov av satsningar.

3

Risk att kollektivtrafiken inte ar enkel, trygg och inkluderande

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

E4

Risk for bristfallig infrastruktur kring hallplatser och vid byten.
Ur tillganglighetsperspektiv saval som trygghets- och
sakerhetsperspektiv samt leveransperspektiv.

Atgird: Lopande pagar arbete kring att forbattra information
och tillganglighet pa hallplatser, dven tillfalliga. Arbetet bedrivs
i ndra samarbete med vaghallare och Fastighetsstod. Riktlinjer
for hallplatser tas fram och ska beslutas inom kort och
inférande paborjas.

3

3

ES

Risk for att inte na malen i Strategin for en kollektivtrafik pa
jamlika villkor.

Atgird: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och arbete pagar for att genomféra atgarderna.
”Aktiv involvering” ar ett forum fér samverkan med funktions-
hinderorganisationer som utgor en tydlig gemensam ingang fér
fragor som ar angeldgna ur funktionshinderperspektiv.
Forumet har moten och genomfor insiktsworkshops och andra
utbildningsinsatser flera ganger om aret. | forumet diskuteras
olika behov och forbattringsomraden ur ett inkluderings-
perspektiv, vilket redan lett till att vissa steg tagits. Men
mycket dterstar att gora och arbetet fortgar. | Vasttrafiks storre
utvecklingsprogram ingar tillganglighetsanpassning fran boérjan.

E6

Risk att inte leva upp till Barnkonventionen i Vasttrafiks
planering av trafiken, av barn som resenar i trafik och barns
rattigheter i leverantorsleden.

Atgird: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och utover de fem atgardsomradena i Strategin har
ett sjatte omrade som handlar om barns rattigheter lagts till.
Riktlinjer for Barns rattigheter som resenar och i leverantorsled
har tagits fram och implementering pagar. Inférande av
riktlinjer for att gad ombord, resa med och stiga av fordon med
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fokus pa aldre, barn och personer med funktionsnedsattning,
ar paborjad dven den. Forsok pagar att utbilda forare i
bemoétande av bl a barnfamiljer i utanférskap.

Risk att kollektivtrafiken inte ger lag miljopaverkan

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

M1

Risk att inte uppna miljémalen p g a svarigheter att uppratta
nodvandig laddinfrastruktur, tillgang till mark, fysisk tillgang till
el, nédvandigt effektbehov och ratt typ av fordon samt dven
tillhérande diskussioner om finansiering. Detta ar en kritisk
framgangsfaktor for den fortsatta elektrifieringen av
kollektivtrafiken. Manga aktorer &r inblandade och har olika
ansvar och intressen,

Atgird: Fortsatta arbeta i etablerade forum med berérda
parter. Vid behov uppratta avsiktsforklaringar och/eller
overenskommelser for att tydliggdra respektive parts ansvar.
Arbeta forebyggande for gemensam bild av fragan.

3

M2

Risk att inte uppna miljomalen da malen &r satta som utslapp
per personkilometer. Ett ldgre resande innebér att antalet
utforda personkilometrar lagre, vilket i sin tur innebar att
utslappen fordelas pa farre personkilometrar. Det innebar att
Vasttrafik kommer ha ett 6kat utslapp per personkilometer,
trots atgarder.

Atgard: Vasttrafik foljer atgarderna i miljo- och klimatplanen,
malen kompletteras med uppféljning av totala utslapp och
utforda kilometer for att folja att de planerade atgarderna ger
forvantade effekter om an inte per personkilometer, men i
totala utslapp raknat eller i utslapp per fordonskilometer.

Risk inom det finansiella omradet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

F2

Risk for kostnadsokning pa grund av indexutfall under aret.
Atgird: Uppfolining och rapportering sker manadsvis. Dar
anvands Konjunkturinstitutets prognoser. Dar inga prognoser
finns anvands enkla berdakningsmodeller fér transparens
alternativa prognoser har anvants vid behov. Byte av drivmedel
sker for att minska konsekvenser. Aktiv dialog sker med 6vriga
Trafikhuvudman, trafikforetag, indexrad mm.

Risk inom omradet leverans av trafik

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

L9

Risk for forsenad etablering pga svarigheter med infrastruktur i
form av bryggor, natthamn, laddinfrastruktur, framdragning el
och kapacitet el samt leveranstid for fartyg i samband med
elektrifiering av battrafik inklusive svarigheter med
transportsstyrelsens regelverk som dnnu inte ar anpassat for
eldrivna fartyg.

Atgird: Sarskild riskanalys gors inom ramen for férstudier och
upphandling. Dialog med kommuner, natagare och eventuellt

3
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andra intressenter infor upphandling. Avtals- och
etableringstider samt eventuell tid for dispens avseende
fartygskrav ses over.

Risk inom IT omradet

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
IR3 | Risk for lagre kvalitet pa grund av bristande underhall samt 3 3 9

bristande operativa processer medfor att kritiska system blir
instabila och tidvis otillgdngliga for verksamhet och kunder.
Atgird Klassificering av system utifran paverkan pa. Tydlig
overenskommelse mot driftorganisationen om tillgénglighet for
system. Forbattrad och automatiserad kvalitetssakring.
Forstarkning av rutiner fér andringshantering. Forstarkning av
operativa rutiner for incidenthantering.

IR4 | Risk: Vasttrafik ar starkt beroende av IT och férvantan pa 3 3 9
tillganglighet har 6kat. Avbrott i den digitala leveransen medfér
minskad férmaga att leverera kollektivtrafik, att leva upp till
uppdraget i civilt forsvar, att skapa trygghet for resenarerna,
att sakra intakter via biljettforsaljning mm.

Atgird: Sikerstilla kontinuitetskrav for kritiska system/IT-
leveranser utifran kostnads-nyttoanalys definiera behovsniva
for att sakerstalla ratt kapacitet for ratt omrade.

IR5 | Risk att brister i fordonskvalitet med avseende pa skydd mot 3 3 9
cyberrisker forsamrar trafikleveransen.

Atgird: Genomfora och I16pande fdlja upp tester av fordon med
avseende pa cybersikerhet, uppdatering och uppféljning av
kravstallning mot fordonsleverantérer. Fortydligande av rutiner
till trafikféretagen. Genomgang och uppdatering av rutiner for
livscykelhantering. Ldgga med fordons-IT i aktiviteter for
cybersakerhetstester samt atgarda och félja upp brister.

Omvirldsrisker
Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
R2 | Risk for att kollektivtrafiken utsatts for extraordindra handelser 3 3 9

(extramare vaderfenom, naturkatastrofer, attentat, olycka,
pandemi etc).

Atgird: Det pagar ett kontinuerligt arbete med att forbattra
och klargora verksamheternas olika funktioner rérande kris-
beredskap. Detta sker i samverkan med 6vriga aktérer och
myndigheter for att skapa en formaga och robusthet att
hantera uppkomna kriser. Vasttrafik deltar i flertalet nationella
utredningar inom omradet kring terrordad och héjd beredskap.
Arbetet foljer den handlingsplan som sdkerhetsavdelning tagit
fram for perioden 2022 — 2025. Arbete pagar med ny policy for
sakerhet och beredskap och uppdatering av beredskapsplanen.
R3 | Risk att uppférandekoden (Code of cunduct) inte efterlevs och 3 3 9
att hallbarheten i leverantérsleden ar svar att sakerstalla.
Atgard: Fortsatt samarbete inom branschen for att utveckla
krav och uppféljning, fortsatta revisioner av uppférandekoden
for att sakerstalla hallbara leverantorsled.
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R4

Risk att energiforsorjningen till kollektivtrafiken (oavsett
energibarare) paverkas pa grund av handelser i omvarlden, kris
eller krig i ndromradet.

Atgard: Vasttrafik har reduceringsplaner och processer for att
arbeta med atgarder vid handelse av bristande energitillgang.
Vasttrafik foljer marknaden inkl priser, for samtal med
branschen. Samarbete pa kommunal, regional och nationell
niva och energibolag for att sdkra ex elbehov i hdndelse av brist
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