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Inledning

Infrastruktur- och kollektivtrafikndmnden (IKN) har tagit fram ett trafikforsorjnings-
program som beslutats av regionfullmiktige och avser perioden 2021-2025. Visttrafik
erhdller dven malsittningar i och med regionfullméktiges budget samt ett 2-arigt
uppdrag fran IKN. Programmet, budgeten och uppdraget har sedan 1 sin tur,
tillsammans med andra strategiska dokument, styrt innehéllet i Vésttrafiks affarsplan.
Nedanstidende riskomraden och risker dr identifierade och paverkan ér vérderad 1
forhallande till Visttrafiks formaga att uppné dessa styrdokuments olika mélséttningar.

Detta dr Vaisttrafiks samlade 6vergripande riskanalys som beslutas av styrelsen.
Visttrafiks organisation gor riskanalyser inom olika omréden, projekt och vid
hiandelser 16pande utifran behov.

Riskomraden

Visttrafiks dvergripande riskomraden &r identifierade enligt bilden nedan. Riskerna ar
indelade utifran Visttrafiks malstruktur och till detta har sedan finansiella omradet,
leverans av trafik och IT lagts till som separata riskomrdden. Omvirldsrisker har
samlats 1 en egen gruppering. Malen har definitioner som faststillt vad det innebér att
Visttrafik uppnér dem.

Risk for oegentligheter ses som sdrskilda fragestéllningar som ska beaktas inom
samtliga dvriga risker.

Risker per omrade

I den slutliga versionen som styrelsen beslutar presenteras de risker som utifran en
sannolikhet och konsekvensbedomning erhaller riskpoéng 12 och 16 enligt definition i
Visttrafiks spelregel for riskanalyser (VT S 031 Riskanalys). Det dr dessa som
styrelsen ld0pande under aret foljer. For definition och metod se utdrag ur spelregeln i
slutet av detta dokument. Kortfattad beskrivning av atgérder ar framtagen i syfte att
skapa en bild av vilket arbete som pdgar. Utforligare presentationer och underlag finns
att redovisa.
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Risk att andelen hallbara resor i Vastra Gotaland inte okar

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

HR1

utgar

Risk att inte na det 6vergripande malet “6kad andel hallbara
resor” och att resandet stagnerar ifall storre samhaHets
infrastrukturprojekt inklusive samhallets infrastrukturi ovrigt
(tex vagnat, bussfiler, depéer, pendelparkeringar m m) inte
fardigstalls i tid echfellerutvecklasi-dentaktsem-Vasttrafik-dri
behov-av-ochsomframgdrav-olikastrategier—Liget férsvaras
Atgird: Ta fram gemensamma genomférandeplaner med
kommunerna sasom Koll 2035 och Malbild Tag 2035. Sam-
verkan med Go6teborgs Stad om depaer mm. Fortsatt arbete
med Sverigeférhandlingen bidrar till gemensamt synséatt och
atgarder. Upprétta avsiktsforklaringar och 6verenskommelser
mellan parter for att tydliggdra respektive parts ansvar.
Kommentar: Forsokt rikta tydligare med framkomlighet.
Kommentar styrelsen: ta bort exempel — plus fundera pa ny risk
kopplat till resor. Eller mer fokus pa att 6ka resor i denna risk.
Bilismens attraktivitet har 6kat, resandet stagnerar, dkar inte
tillracklig omfattning mm.

-upplever nagot hog konsekvens, diskussion kring vad som
motiverar niva 4 men landar i ok bedomning.

Kommentar slutlig: Ny skrivning tagits fram efter styrelsens
WS. Risken har kortats ner och blivit mer generell. Se nedan.

4

4

16

HR1

ersat
ter

Risk att inte na det 6vergripande malet “6kad andel hallbara
resor” och att resandet stagnerar.

Atgird: Verka for finansiering och verkstallande av de
gemensamma genomférandeplanerna med kommunerna
sasom Koll 2035 och Malbild Tag 2035. Verka for
framkomlighet och prioritering av kollektivtrafiken i
stadsutvecklingen. Fortsatt arbete med Sverigeférhandlingen
bidrar till gemensamt synsatt och atgarder. Uppratta
avsiktsforklaringar och 6verenskommelser mellan parter for att
tydliggora respektive parts ansvar.

16

HR2

Risk att-den-ekenomiskakenjunkturen-medforvintad-nflation;
arbetsléshet-minskadeskatteintikteroch kommande beslut

pagaende-uppdrag-ett eventuellt Iangsiktigt mal pa 50%
sjalvfinansieringsgrad, VGRs ekonomis utveckling mm, kraver
prioriteringar vilket inte ger tillrackligt utrymme for satsningar i
trafik saval som fordon och infrastruktur. Arbetet-med

. . . . . _ . qe ! .
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Atgard: Vasttrafik arbetar for att fortsitta vara effektiva i
anvandandet av medel och reducera kostnader nar
konjunkturen nu blir starkare. Vasttrafiks styrelse har beslutat
om effektiviseringskrav utifran foregaende ars langtidsprognos
(ej trafik). Vasttrafik ska ta tillvara pa
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led—TFatillvarapa de mojligheter till effektivisering som finns
och att utforska nya mojligheter till att utifran kundens behov
finna l6sningar och darigenom bidra till finansiering av
kommande behov av satsningar.

Kommentar: Konjunkturen blivit nagot stabilare och bedéms
inte paverka i samma omfattning darav sanks sannolikhet till 3.

HR3

Risk for att 6kning av restider, forandrade resvdgar i samband
med stérre ombyggnationer, infrastrukturprojekt vilket
paverkar enkelheten och tryggheten. Galler samtliga trafikslag.
Lépande forandringar ger ocksa 6kat behov av stabil
information till kunderna.

Atgird: Lopande arbete i diverse forum och processer i ndra
samverkan med berérda kommuner, Trafikverket m fl.
Framkomlighet, samverkan.

Kommentar: Risken fortsatt likartad och risk for fortsatt dkning
inom framst Gotborgsomradet och tag (Vastra stambanan).
Kommentar: ev att lagga till om trangsel men fangades i E8

12

HR4

Risk for att kollektivtrafiken inte prioriteras enligt riktlinjerna
inom KomFram Gbg. Beslutade principer medfor att
kollektivtrafik, cykel och gdng samt naringslivets transporter
ska prioriteras.

Atgird: Tatt samarbete med 6vriga externa parter i KomFram
Gbg kring prioriteringar, trafiklésningar och kommunikation.
Det finns nu en val utbyggd intern som extern organisation
kring detta omrade. Tat dialog och samverkan kring
forutsattningar tillsammans med trafikforetag. Regelbunden
rapportering till styrelsen runt problematik. Men svart med
atgarderna nar principerna inte foljs.

Kommentar: Vasttrafik ar i den situationen just nu, darav hojs
sannolikheten till 4. (Ex Trafikverkets arbetssatt dar de raknar
”antal passager” inte antal personer som berors.) Samtidigt
hanterar Véasttrafik det rimligt och i och med det sdnks
konsekvens till 3 sa slutlig bedémning bibehalls.

Kommentar: Diskussion kring trafikeringsprinciperna.

w
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Risk

att kollektivtrafiken inte har god geografisk till

ganglighet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

T1
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| ationkrine frstudior och trafikunoharndlingar,

Kommentar: Gemensamt utvecklingsarbete kring att knyta
samman samhdllsplanering och kollektivtrafik ar nu
implementerat bla med koncept for avsiktsforklaringar kring
utvecklingsomraden. Samverkan har totalt sett starkts genom
I6pande arbete men ocksa utveckling av arbetet kring
samverkan (initiativ stormote i september och aktiviteter
kopplat till det + IKN utredning kring samverkan). Det
uppkommer alltid fragor men det hanteras l6pande.
Kommentar: blir ett stort hopp, men modellen ger det
resultatet.

Risk att kollektivtrafiken inte ar enkel, trygg och inkluderande

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

El

Risk forbri - Serinaoing - :
2 . . . . .
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Kommentar: Atgarder har genomforts som situationen. Dirav
sanks sannolikheten till 2. Samtidigt har en ny risk uppstatt
men mer kopplat till att antalet storningar dkar. Se ny risk
nedan.
Kommentar: Bedomer att sannolikhet 2 ar for lagt ur ett
kundperspektiv — vill hoja till 3. Risken behdver omformuleras
till tydligare extern risk, palitlighet for kund etc.
Slutsats: Denna risk utgar utifran det interna perspektivet och
ny risk kompletteras istallet utifran styrelsens WS.

4
2

3
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6

E2

Risk att Vasttrafik inte har tillrackligt goda kundméten och
dérmed inte uppfyller kundloftet.

Atgird: Forbattra forutsattningarna for kommunikation med
kundnara personal. | dialog med trafikforetagen forbattra
arbetsmiljé och oka tryggheten for medarbetarna samt fortsatt
fokus pa samarbeten utifran forarbrist, samt férnya och
intensifiera utbildningsinsatser kopplade till kundmoétet.
Kommentar: Detta ar nagot som pagar, men konsekvensen av
det beddoms lagre pa kort sikt darav sanks konsekvens till 2.
Fortsatt fokus ar viktigt da det i ett langsiktigt perspektiv kan
fora med sig att Vasttrafik inte malen.

F

Kommentar: kundnojdhet far inte fortsatta minska, ytterligare
atgarder behdvs for att motverka detta — kanske omformulera
risken ngt alternativt ny risk (samma med resandet far inte
minska). Vad kan gora? Trenden varit nedatgaende ganska
lange. Framkomlighet...hitta den bakomliggande
kundndjdhetsdelen.

12

E3

Risk for diskriminering av personer med funktiensvariationer
funktionsnedsattningar, barn och aldre.
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Atgird: Arbete pagdrmed-att ta-framriktlinjer foratt g3
omberd; Riktlinjer framtagna avseende resa med och stiga av
fordon, med fokus pa aldre, barn och personer med
funktionsnedsattningar. Riktlinjer for hallplatser ar framtagna.
Implementering ska paborjas. Vasttrafik har paborjat planering
infor framtagande av handlingsplan for Strategiska planen for
en kollektivtrafik pa jamlika villkolr. Vasttrafiks samverkar i
forumet ”Aktiv involvering” med olika
funktionshinderorganisationer.

Nvel | AT ki) Meinal
Kommentar: Denna risk ses som pagaende da Vasttrafik
emellanat har problem med tex DO-anmalningar darmed
fortsatt 4 som sannolikhet, men samtidigt inte i storre
omfattning ddrmed sanks konsekvensen for hela Vasttrafik.
Kommentar: kdnner att det ar fortsatt en viktig fraga. Ex GS
gick upp i 2-skift. Kolla varfor det star funktionsvariationer pa
ett stélle och funktionsnedséattningar pa ett stélle. Vill ha kvar 3
pa konsekvens. Styrelsen vill fortsdtta bevaka.

-Kan tycka att en tva ar mer relevant dven om det ar en fortsatt
viktig fraga. Men majoriteten bestammer.

12

E4

Risk att inte leva upp till Barnkonventionen i Vasttrafiks
planering av trafiken, av barn som resenar i var trafik och barns
rattigheter i leverantorsleden.

Atgdrd: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och utover de fem atgardsomradena i Strategin har
ett sjatte omrade som handlar om barns rattigheter lagts till.
Riktlinjer for Barns rattigheter som resenar och i leverantérsled
har tagits fram och férankring implementering pagar. Inférande
av riktlinjer fér att ga ombord, resa med och stiga av fordon
med fokus pa aldre, barn och personer med
funktionsnedsattning, ar paborjad dven den. Forsok pagar att
utbilda forare i bemotande av bl a barnfamiljer i utanférskap.
Kommentar: Atgarder vidtagits. Sannolikheten hojs for det ar
pagaende, men konsekvens sanks da inférande av atgarder
pagar.

Kommentar: meningen ang utférandeskap bemdtande hanger
inte ihop med barnperspektivet dven om mycket viktig atgard.
Texten omformuleras nagot for att passa in.

w

E5

Risk att trygghetsmalet ej uppnas da samverkan kravs mellan
flera parter med olika ansvarsomraden (partnerforetag,
kommuner, polis m fl) samt att ansvarsomraden i sig kan vara
otydliga. Vasttrafik rader bara 6ver vissa delar. Regionens
storlek ar ocksa en utmaning att kunna bl a bista med narvaro
pa hallplatser och resecentrum. Hardnande ekenemiskt klimat
(ekonomiskt saval som samhallsmassigt) medfér dven risk for
fler konfliktytor mellan resenar och gentemot personal. samt
perseneri-utanférskap. Utmaningar finns med minskad
belysning och minskat underhall pa grund av besparingskrav
etc. Aven-samhitsklimatets utveckling istortinkluderat—risker
med-slickningavbelysningminskat underhdlpd-grund-av
besparingskrav-ete:

w
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Atgird: Samverkan med kommuner, polis och naringsliv ar
etablerat, fokus pa att stotta kommunerna i deras
brottsforebyggande arbete. Definiera och fokusera pa sarskilt
utsatta platser, uppfoljning i olika led mm. Arbetarwmed

kemmuner-polism-flsom-bland-annatresulterati-flera

Kommentar: Uppdaterad text. Fortsatt negativ trend i
samhallet. Sannolikhet okar till 4.
Kommentar: diskussion kring upplagg och atgard.

E6

Risk for bristfallig infrastruktur kring hallplatser och vid byten.
Ur tillganglighetsperspektiv saval som trygghets- och
sakerhetsperspektiv samt leveransperspektiv.

Atgird: Lopande pagar arbete kring att forbattra information
och tillganglighet pa hallplatser, dven tillfalliga. Arbetet bedrivs
i ndra samarbete med vaghallare och Fastighetsstod. Riktlinjer
for hallplatser tas fram och ska beslutas inom kort och
inforande paborjas.

E7

Risk for att inte na malen i Strategin for en kollektivtrafik pa
jamlika villkor.

Atgird: En handlingsplan for kollektivtrafik pa jamlika villkor &r
faststalld och arbete pagar for att genomfora atgarderna.
Hosten 2022 startade ”Aktiv involvering” ett forum for
samverkan med funktionshinderorganisationer som utgor en
tydlig gemensam ”ingang” for fragor som ar angeldgna ur
funktionshinderperspektiv. Forumet har méten och genomfor
insiktsworkshops och andra utbildningsinsatser flera ganger om
aret. | forumet diskuteras olika behov och forbattringsomraden
ur ett inkluderingsperspektiv, vilket redan lett till att vissa steg
tagits. Men mycket aterstar att géra och arbetet fortgar. |
Vasttrafiks storre utvecklingsprogram ingar
tillganglighetsanpassning fran borjan. Forsok pagar att utbilda
forare i bemotande av méanniskor i utanforskap.

Kommentar: lagg till utbildning avseende utanforskap aven har.

NY

Risk for allt 6kade utmaningar och problem fér framkomlighet i
storre stader forsamrar kollektivtrafikens konkurrenskraft
genom samre punktligheten. Det for med sig en risk for att
kundernas néjdhet med tidhallning och punktlighet forsatter
att forsamras.

Atgird: Fortsatta att forbattra distributionen av stornings-
information i existerande kanaler, 6ka forstaelsen for vikten av
framkomlighet och ta fram konkreta exempel pa dar behoven
och problemen ar som storst och ta fram forslag pa I6sningar.
Agera i forum som Stadstrafikforum, men ocksa gentemot
kommuner och Trafikverket vid tex genomforandeplaner
sasom Koll 2035 och arliga tagplaner.

Kommentar: omskrivning av risk E1 se dven diskussion E1
utifran styrelsen WS ytterligare komplettering gjord.
Kommentar: Viktigt att peka pa att konsekvensen blir brister i
punktligheten. Det ar en kedjereaktion Kundnojdhet — brister i
punktlighet pga svart med framkomlighet.

12
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Risk att kollektivtrafiken inte ger lag miljopaverkan

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
M1 | Risk att inte uppna miljémalen p g a svarigheter att uppratta 4 3 12
nodvandig laddinfrastruktur, tillgang till mark, fysisk tillgang till 3 9

el, nédvandigt effektbehov och ratt typ av fordon samt dven
tillhérande diskussioner om finansiering. Detta ar en kritisk
framgangsfaktor for den fortsatta elektrifieringen av
kollektivtrafiken. Manga aktorer &r inblandade och har olika
ansvar och intressen,

Atgird: Fortsatta arbeta i etablerade forum med berérda
parter. Vid behov uppratta avsiktsforklaringar och/eller
overenskommelser for att tydliggdra respektive parts ansvar.
Arbeta forebyggande for gemensam bild av fragan.
Kommentar: Sannolikheten bedéms for hég. Vasttrafik har ett
utmanande lage, men arbetat for och klarat av det hittills.

M2 | Rist - : milGma < | = 3 3 9

Kommentar: Marknadslaget har en annan stabilitet.
Sannolikhet/konsekvens sanks till 2. Risken utgar.
Kommentar: kommunerna kan fa en utmaning att fa
fungerande el i framtiden. En ny risk pa omvarldsrisker —
energiforsorjningen.

M3 | Risk att inte uppna miljomalen da malen &r satta som utslapp
per personkilometer. Ett ldgre resande innebér att antalet 4 2
utforda personkilometrar lagre, vilket i sin tur innebar att
utslappen fordelas pa farre personkilometrar. Det innebar att
Vasttrafik kommer ha ett 6kat utslapp per personkilometer,
trots atgarder.

Atgard: Vasttrafik foljer atgarderna i miljo- och klimatplanen,
malen kompletteras med uppféljning av totala utslapp och
utforda kilometer for att folja att de planerade atgarderna ger
forvantade effekter om an inte per personkilometer, men i
totala utslapp raknat eller i utslapp per fordonskilometer.
Kommentar: Konstaterar felaktig vardering ska vara tvartom.

N
S
(o]

Risk inom det finansiella omradet

Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
F1 | Risk for kostnadsokning pa grund av indexutfall under aret. 4 3 12
Atgard: Uppféljning och rapportering sker manadsvis. Dar 3 9

anvands Konjunkturinstitutets prognoser. Dar inga prognoser
finns anvands enkla berakningsmodeller fér transparens
alternativa prognoser har anvants vid behov. Byte av drivmedel
sker for att minska konsekvenser. Aktiv dialog sker med Ovriga
Trafikhuvudman, trafikforetag, indexrad mm.
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Kommentar: Marknadslaget har en helt annan stabilitet.

F2

Risk att stora infrastrukturprojekt (ex fastighetsprojekt) blir
forsenade med bl a 6kade kostnader som foljd. VGR-Grofta

G i vill £ ot bl i)
I I . 5\l il
Atgard: Samtliga projekt arbetar for och bevakar att projekten
drivs effektivt. Prioriteringar och justeringar i ambitionsniva
kravs for att halla budgetar.
Kommentaren: Risken vinklas mot fastighet — stora
infrastrukturprojekt som Vastlanken se risk H1.

12

F3

Kommentar: Det &r inte fler dverprévningar. Men nar det sker
blir det hogre kostnader pa kort sikt vid forlangning av avtal.
Men sen har upphandlingarna vid flertalet tillfallen visat pa
positiva effekter. Men for narvarande ar risken snarare
pressade anbudspriser vilket riskerar att ge hort tryck pa
forhandlingssidan under avtalstiden men det &r inte en
finansiell risk mer ett hanteringsproblem. Sankning av bade

Yo)

F4

sannolikhet och konsekvens samt att risken darmed utgar.

Kommentar: Sannolikhet 1-2 risken utgar ur den 6vergripande
riskanalysen. Det ar 1ag risk att Vasttrafik har bristande
uthallighet i fragan utifran den intdktsokning som skett.

F5

D ”

Kommentar: Marknaden har stabiliserat. Ur ett ekonomiskt

perspektiv bedoms risken for att inte uppna budget i balans

(o]

Yy vasttrafik v

VASTTRAHKYﬂ

—EN DELAV

v

VASTRA
GOTALANDSREGIONEN



lag. Séankning av sannolikhet till 2. Risken utgar (Jmf risk HR2)

F6

Kommentar Vasttrafik har infort civila biljettkontroller och
arbetar pa olika satt med att paverka normen. Att bibehalla
normen ar nu utmaningen. Viktigt att bevaka men sannolikhet
sanks till 1. Risken utgar.

(o]

Risk

inom omradet leverans av trafik

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk
niva

L1

Risk att trafikforetagen har svart att finna férare. Foraryrket ar
inte tillrackligt attraktivt for att attrahera nya férare samt
behalla befintliga forare, medelaldern ar dessutom hog och
manga pensionsavgangar ar att vanta de ndrmaste aren. Det
finns aven risk for att den upplevda tryggheten for forare
minskar, liksom attraktiviteten till yrket i och med det. Detta
paverkar forutsattningar att bedriva verksamheten med de
resmojligheter och den kvalitet Vasttrafik behover for att na
malen for alla trafikslag. Risk att inte kunna utféra all trafik.
Atgird: Visttrafik arbetar i tat samverkan med trafikforetagen
och branschen bade i syfte att kunna attrahera fler till
branschen men ocksa for att behalla arbetskraften. |
samverkan med trafikforetag, forare och fackliga
representanter gors aktiviteter for att forbattra forares
arbetsmiljé och férutsattningar. En nationell handlingsplan tas
fram i samverkan med Svensk kollektivtrafik och trafikféretag.
Vasttrafik samverkar regionalt med flera aktorer kring
utbildning. Fdetarbetetstéttartex-Vasttrafikpartnersgenom
ech-arbetsmiljo-ses-6ver: Vasttrafik har ocksa bildat ett

trygghetsrad med partners. Dar diskuteras gemensamma
riktlinjer samt forhallningssatt kring hot och vald. Radet arbetar
med atgarder sa som trygghetsvardar, kameror i och pa fordon,

hallplatser samt resecentrum m m. Ennationel-handlingsplan
: . | ‘s I laksi it \/ :

o

ifrdn "

Kommentar: Uppdaterad skrivning. Bade sparvagn och buss
bedémer nu att inom ett ar ha aterstallt behovet och kommer
klara att utfora all trafik. Sannolikhet sanks till 3. Vasttrafik har
gatt ur det akuta laget.

Kommentar: Langre diskussion kring fragan men enas om sankt
varde och att det akuta ldget ar sankt men att fragan kraver
fortsatt fokus.

4
3

16
12

L2

Risk: att ytterligare stora forseningar for leverans av nya tag,

12
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vilket medfor fordonsbrist vilket leder till att vi inte klarar vart
trafikatagande.

Atgird: Projektet for Nya tag genomfor regelbundet revisioner
i produktionen sa att Vasttrafik sakerstaller att leverantoren
levererar enligt avtal. Styrgruppen for nya tag for tat dialog
med leverantdren sa att leveransplanen féljs och nédvandiga
atgarder vidtas. Mojligheter finns att forlanga hyresavtal pa ett
antal tag som i dags hyrs in via Skane Trafiken. Denna mojlighet
utreds just nu vidare.

L3

Risk for samre leverans orsakade av lagre marginaler hos
trafikforetag utifran pressade anbudspriser samt-den-atmanna
ISekoniunl . Sk . tid el I
indexerade-ersdttningens Upphandlingseffekterna har de
senaste aren varit till Vasttrafiks fordel. Frenden-dratt

| " incl . £
trafikavtalen- | forlangningen kan det paverka konkurrensen i
upphandlingarna.

Atgird: | samband med upphandlingar gor Vasttrafik en
provning av anbudspriserna for att sakerstalla att de inte ar
onormalt laga. Vasttrafik foljer och ar aktiva i det nationella
indexrddet som verkar for en indexering av trafikavtal som ska
efterstrava en féljsamhet med kostnadsutvecklingen. Utover
detta foljer Vasttrafik leveransen I6pande och verkar tatt
tillsammans med trafikféretagen for att tidigt se
problemomraden och gemensamt med trafikforetag sdkerstalla
kvalitet och leveransformaga over tid.

Kommentar: Den langsiktiga risken &r att priserna fortsatter att
pressas till en niva dar Vasttrafik inte langre far in nagra anbud.
Kommentar: reflektion avseende billigare anbud — att
Vasttrafik har ett bra arbetssatt utifran att vi upprattar
skuggbudgetar sjalva infor upphandling som sedan kan
jamforas med och sakerstalla anbuden mot.

12

L4

Risk for brister i nodvandig infrastruktur och fordonstillgang
tag vilket paverkar méjligheten-att genomfora-al-trafik; vilket
kan paverka Vasttrafiks formaga att klara av trafikatagande.
Atgird: Kontinuerlig riskbedémning och prioritering utfors
kring infrastrukturen. Vasttrafik deltar i ett antal centrala
grupperingar som arbetar med riskhantering av jarnvag.
Synkronisering av processerna och kartlaggning pagar med
Vasttrafik, SJ och Trafikverket. Erhallet-materialfran

Kartliaaning i Viisttrafik _Sloch Trafikverket.

Leveransplan nya tag f6ljs noga, liksom underhall och
erforderliga upprustningar for att mota livstidsforlangning av
befintliga fordon. Samarbete-medFransitio-angaende

Sttnineltinotae for Kinnekullel
uvtredning/behovsanalysRS:

12

L5

Risk for brister i nodvandig infrastruktur fér sparvagn och buss
framst inom Goteborg under byggtiden av stora projekt som
paverkar framkomligheten och storningskansligheten. Vilket i
forlangningen paverkar punktligheten for kund. Géller dven

w

12
16
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depaer och utmaningar med placering av dem kopplat till dels
behov men dven marktillgang. Trafiken gar langsamt och
minskar darmed i attraktivitet.

Atgird: Tatt samarbete med Goteborgs Stad prioriteringar och
nodvandig utveckling. Krav pa underhallsplaner av banan for
att sakerstalla 1angsiktighet. Narhet kring platser, analys av
laget genom yttretrafikledare och kundnéara personal. Arbete
pagar med indragning av sparvagnshallplatser liksom
framkomlighetsatgarder i stadsmiljon.

Kommentar: Situationen forsvaras ytterligare, blivit en maxrisk.
Kommentar: Komplettera med att konsekvensen blir negativ
upplevelse for kund iom férsamrad punktlighet.

L6

Risk for att brister i-ildre-sparvagharnasfordonskvalitetoch

brister i infrastrukturen som férsamrar leveransen.

Atgérd: Samtliga parter, GS, Stadsmiljéférvaltningen och
Vasttrafik, arbetar samlat med fragan. Atgarder finns
framarbetade pa kort och Iang sikt. Underhallsbehovet pa
banan ses 6ver I6pande, men insatserna behover intensifieras
for att minska akuta handelser pga banans beskaffenhet.

o o o

i 2o rdor keive £5 63 : erafil

Kommentar: Formulera om sa denna risken enbart &r for bana.
(inkl aven depa). Ny risk angaende nya fordon.

12

L7

Risk for forsenad etablering pga svarigheter med infrastruktur i
form av bryggor, natthamn, laddinfrastruktur, framdragning el
och kapacitet el samt leveranstid for fartyg i samband med
elektrifiering av battrafik inklusive svarigheter med
transportsstyrelsens regelverk som dnnu inte ar anpassat for
eldrivna fartyg.

Atgard: Sarskild riskanalys gérs inom ramen for forstudier och
upphandling. Dialog med kommuner, natagare och eventuellt
andra intressenter infér upphandling. Avtals- och
etableringstider samt eventuell tid for dispens avseende
fartygskrav ses over.

Ny

Risk for brist i tillgang till ersattningstrafik sarskilt i samband
med kommande avstdngning av Vastra stambanan. Att fa en
fungerande bra upplevelse for kunderna, bra fléden och god
kapacitet i trafiken, kraver god tillgang pa ersattningsfordon
och bra trafikupplagg dar framkomlighet &r viktig.

Atgard: Planering av omlaggningar finns. | fallet med Vastra
Stambanan kravs sarskilt fokus pa omlaggningen for att
sakerstalla resurser som bedéms nodvandiga. Vasttrafik
arbetar dven med I6sningen i sin helhet kring
informationsinsatser till bade kunder och forare.

12

NY

Risk att inte ha tillracklig fordonstillgang for att klara trafik-
atagande vad géller sparvagn. Leverans av nya sparvagnar har
forskjutits och da behover aldre sparvagnar klara av att vara i
trafik i storre utstrackning.

12
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Atgard Overgripande finns en plan som skall ticka fordons-
behovet 6ver tid. | planen ingar storre tyngre underhall, samt
en fordonsreserv for att klara dven l6pande underhall och
akuta handelser. Lopande dialoger halls med GS kring
fordonens status, for att sakra att de atgarder som kravs for att
fa ut fordon i trafik, utfors. Inklusive att sakerstalla I6pande-
och proaktivtunderhall samt kapacitet i depaer.

Kommentar: Risk uppdelad i fordon och infrastruktur jmfr L5.

Risk

inom IT omradet

Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Risk-
niva

IR1

Risk for sabotage och informationsforlust pga. att obehériga
kommer at Vasttrafiks natverk {fexbutiker). Cyberhot rent
generellt 6kar i samhallsutvecklingen, mer hemarbete och nu
aven krigshot.

Atgard: Preventiva atgarder som tekniska skydd av nat, server
och klientdatorer. Avveckling av gamla och osdkra system samt
testning och verifiering av system i drift. Atgarder for att
forstarka overvakning/upptackt. Uppréatta "Security Operations
Center" (SOC) for 24/7 6vervakning, Kompetensutveckling,
utbildning kopplat till medvetenhet, samt etablering av
kompetensforum for utvecklare (sdkerhet). Samarbete med
regionen, kompetensutbyte och nyttjande av gemensamma
tjanster.

Kommentar: kvar i sin helhet bade formuleringar och
bedémning. Vasttrafik genomfér atgarder men i samma takt
utvecklas omvérlden. Motstandet okar i takt med att Vasttrafik
blir battre. (Eventuell uppdatering av text kan ske).

4

16

IR2

Risk att lagre kvalitet pa grund av bristande underhall samt
bristande operativa processer medfor att verksamhetskritiska
system blir instabila och tidvis otillgdngliga for verksamhet och
kunder. Héggrad-av-ny-personat-tkarrisken:

Atgird Klassificering av system utifran paverkan pa
verksamhet. Tydliga 6verenskommelser mot drift-
organisationen om tillganglighet for system. Forbattrad och
automatiserad kvalitetssakring. Forstarkning av rutiner for
andringshantering. Forstarkning av operativa rutiner for
incidenthantering. Ytbidningsinsatserférny-personak
Kommentar: Battre situation och battre underhall. Stabil
personalsituation medfor storre stabilitet. Sannolikheten sanks

12

IR3

till 3.

(e}
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Kommentar: Kontrollen har 6kat de senaste aren. Atgarder har
genomforts. Sannolikhet 2 konsekvens 2. Risken utgar.

IR4 | Risk System kopplade till biljettvisering och forsaljning ombord
och hos forsaljningsombud riskerar att avtal [6per ut samt att 4 12
system nar slutet pa sin tekniska livslangd innan
systemportfoljen hinner férnyas.

w
w
Vo]

Upphandlingforattrealiseraarkitekturen: Upphandlingen
genomford och ar éverprovad. Aktiviteter inom avtalsomradet
for att sdkra en 6vergangsperiod med befintliga leverantorer
och system. Aterrapporteras om aktuellt till styrelse i samband
med arlig uppféljning av upphandlingsplanen.

IR5 | Risk: Vasttrafik ar starkt beroende av IT och forvantan pa 3 3 9
tillganglighet har 6kat. Avbrott i den digitala leveransen medfor
minskad formaga att leverera kollektivtrafik, att leva upp till
uppdraget i civilt forsvar, att skapa trygghet for resenarerna,
att sdkra intdkter via biljettforsaljning mm.

Atgard: Sakerstalla kontinuitetskrav for kritiska system/IT-
leveranser utifran kostnads-nyttoanalys och definiera
behovsniva for att sdkerstalla ratt kapacitet for ratt omrade.
Kommentar: Arbetet fortsatter utifran befintliga atgarder.

IR6 | Risk att brister i fordonskvalitet med avseende pa skydd mot 3 3 9
cyberrisker forsamrar trafikleveransen.

Atgird: Genomféra och I6pande folja upp tester av fordon med
avseende pa cybersikerhet, uppdatering och uppféljning av
kravstallning mot fordonsleverantérer. Fortydligande av rutiner
till trafikforetagen. Genomgang och uppdatering av rutiner for
livscykelhantering. Lagga med fordons-IT i aktiviteter for
cybersakerhetstester samt atgarda och félja upp brister.

IR7 | Risk-forproblemattbedrivavidareutvecklingavsystem-och 4 2 8
. . . _ N . . . 3 6
8 . | s iy |
P | o e innebirdal Y
system-ech-databaser:

Kommentar: Vasttrafik har vidtagit atgarder sa det ar en
stabilare grund att sta pa som medfér att denna malkonflikt
minskat. Sannolikhet sanks till 3 och risken utgar.

Omvarldsrisker
Risk Riskbeskrivning Sanno- | Konse- | Risk-
likhet kvens niva
R1 4 3 12
2 6

‘@vasttraflk s VOV S osnccione



bofel : 5 — :
2t arinfsre A " | | .
Kommentar. Marknadslaget har vasentligt forandrats.
Sannolihet sanks till 2 och detta medfor att risken utgar.

R2

Risk for att den upplevda tryggheten i samhallet minskar och
far en negativ paverkan pa Vasttrafiks formaga att uppfylla
uppdrag och mal. Detta paverkar i stor grad dven
férarnas/ombordpersonals vardag och méjligheten till att géra
foraryrket attraktivt.

Atgird: Situationsanpassad brottsprevention i samverkan med
strategiska men dven lokala aktorer och baserat pa ett
resenarsperspektiv. Trygghetsskapande dtgarder med bl a
samverkan i hela regionen, men dven trygghetskameror i och
pa fordonen, hallplatser samt resecentrum.

12

R3

Ric) | e cviricl | Brsarin
(b3 el oAl
I |\ Risken inkluderar iven téneniva

Kommentar: Vasttrafik har ibland svart att anstélla viss
kompetens, men konsulter finns som minskar sannolikheten till
2. Risken utgar.

R4

Risk for att kollektivtrafiken utsatts for extraordindra
handelser. (extramare vaderfenom, naturkatastrofer, riktade
attentat, olycka, pandemi etc)

Atgird: Det pagar ett kontinuerligt arbete med att forbattra
och klargora verksamheternas olika funktioner rorande
krisberedskap. Detta sker i samverkan med 6vriga aktérer och
myndigheter for att skapa en formaga och robusthet att
hantera uppkomna kriser. Vasttrafik deltar i flertalet nationella
utredningar inom omradet kring terrordad och héjd
beredskap/krig. Nara-samarbete-medikN-haretableratsunder
| | o o . " | £

o

VA . het O . okt ke det £3
| . £ " I A < Aiskor
Arbetet foljer den handlingsplan som sdkerhetsavdelning tagit
fram for perioden 2022 — 2025. Arbete pagar med ny policy for
sakerhet och beredskap samt uppdatering av
beredskapsplanen.
Kommentar: Risken oféréandrad, uppdatering av atgarder.
Kommentar: ev lagga till vdderfenomen, extrem vader.

R5

Klimatkonsekvenser. Fundera pa om dela upp i tva risker.

Riskatt; ol Frine oA tileanalicl et (£

Kommentar: Fragan avsag kortautomater. | projektet
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"Framtidens Biljett” fanns en risk att kortldsarna i fordonen
skulle omfattas. Men dels ar regional kollektivtrafik
undantagen och dels ar validatorn inte en sjalv-
betjaningsautomat. Sannolikhet sanks till 1 och risken utgar.

R6

Risk att uppforandekoden (Code of cunduct) inte efterlevs och
att hallbarheten i leverantorsleden &r svar att sakerstalla.
Atgérd: l | . I . ﬁ I gI I I . I |,
Fortsatt samarbete inom branschen for att utveckla krav och
uppfdljning, fortsatta revisioner av uppférandekoden for att
sakerstalla hallbara leverantérsled. tmplementeringav-den

Kommentar: Sannolikhet att det intraffar minskar till 3 utifran
alla atgarder som gjorts tillsammans med leverantérerna. Flera
fordonsleverantorer har nu genomfért oberoende revisioner
enligt vara krav. Vasttrafik, trafikforetagen och
fordonsleverantorer har nu mer kunskap om vad som kravs for
att folja uppforandekoden. Vasttrafik har fortsatt att utveckla
kravstallningen i trafikupphandlingarna for att vara an
tydligare. Daremot beddms nu konsekvenserna hogre for att
det isf kan bli svart med fordonstillgang till trafiken om kraven
inte gar att uppna.

Ny

Risk att energiforsorjningen till kollektivtrafiken (oavsett
energibarare) paverkas pa grund av handelser i omvarlden, kris
eller krig i ndromradet.

Atgird: Vasttrafik har tagit fram reduceringsplaner och
processer for att arbeta med atgarder i trafiken vid handelse av
bristande energitillgang. Vasttrafik féljer marknaden inkl priser
och fér samtal med branschen. Samarbete pa kommunal,
regional och nationell niva samt energibolag for att sakra bland
annat elbehov i handelse av brist.

Skattning av risker

Nir riskerna dr identifierade &r det viktigt att beddma hur vésentliga de dr genom att
vardera hur sannolikt det ar att risken intrdffar samt vilken konsekvens det medfor.
Konsekvenser kan vara ekonomiska, politiska, tekniska, minskliga och verksamhets-
massiga.

Sannolikheten for att risken intriffar kategoriseras i fyra nivaer:

Sannolik (4) Det ar mycket troligt att risken | > Handelsen férvantas intraffa.
intraffar. » Handelsen kan intraffa nar som helst.
Majlig (3) Det ar troligt att risken > Handelsen kommer troligen att intraffa

intraffar. under de flesta forhallanden.
» Kan férvantas intraffa atminstone under
den kommande 12-manadersperioden.

Mindre Risken intraffar men det drinte | » Hé&ndelsen skulle kunna intraffa vid
sannolikt (2) troligt. enstaka tillfallen.
» Kan intraffa under de kommande 3-5 aren.

Osannolik (1) Risken kan praktiskt taget inte > Handelsen skulle endast kunna intraffa
intraffa. under sarskilda férhallanden.
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> Handelsen har aldrig intraffat forr eller det
finns endast enstaka kdnda fall av
handelsen.

Konsekvensen av att en risk intriaffar kategoriseras 1 fyra nivaer:

Allvarlig (4)

Konsekvensen ar sa stor att
den inte far intraffa.

» Verksamhetens existens ar ifragasatt.

» Allvarlig fortroendeskada for
verksamheten.

> Handelser och problem som kraver
kraftfulla atgarder.

Kannbar (3)

Konsekvensen om risken
intraffar ar att den betraktas
som besvéarande.

> Kortvarig men allvarlig fortroendeskada for
verksamheten.
Handelser och problem som kraver atgard.

Lindrig (2)

Konsekvens om risken
intraffar ar att den betraktas
som liten.

Viss fortroendeskada for verksamheten.
Handelser och problem hanteras inom
ramen for |I6pande verksamhet.

Y V|V

Férsumbar (1)

Konsekvensen av risken &r
obetydlig.

» Ingen fortroendeskada foér verksamheten.

Genom att virdera varje enskild risk utifrdn sannolikheten fOr att risken uppstar och
mojliga konsekvenser kan varje risk betygsittas med riskpodng enligt foljande matris:

Allvarlig 4 8 12 16
Kannbar 3 6 9 12
Lindrig 2 4 6 8
Férsumbar 1 2 3 4

For varje identifierad risk som uppnér en viss riskpodng bor beslut om riskhantering
tas efter foljande:

1-3:  Inget agerande krivs. Risken accepteras.

4-8:  Rutinen/processen bor hallas under uppsikt.

9-12: Rutinen/processen skall bevakas. Eventuellt behovs nya regelverk och/eller
utbildning av medarbetare. Risken skall, om mgjligt, reduceras.

13-16: Direkt atgird krévs. Risken skall omgaende, om mojligt, minimeras.

Genom ovan beskrivna metod underlittas prioritering och visentliga processer hittas.
De rutiner/processer som funnits viktiga fors over till den interna kontrollplanen
alternativt en samlad atgirdsplan.

//
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