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Yttrande over remiss av Sakerhet och beredskap policy
2025-2028

Visttrafik har sedan tidigare deltagit i1 arbetet som medlem i referensgrupp och har
inget att erinra mot forslaget men vill 1dmna foljande kommentarer till
dokumentet.

Kommentarer

I inledningen finns foljande text ”Omrddet sdkerhet och beredskap styrs av
flertalet olika lagar, forordningar och foreskrifter och de ambitioner som anges i
policyn syftar till att bidra till att VGR uppfyller de lagkrav som finns inom
omrddet.”. Visttrafik vill dven gora géllande att det finns oreglerade
forvantningar fran olika myndigheter som péverkar tillimpningar inom sékerhet
och beredskap for kollektivtrafiken, exempelvis vid evakueringar av
kollektivtrafikfordon.

3.2 System, organisation och strukturer

Under punkten ”Ha sdkra byggnader, lokaler och system.” bor dven fastigheter,
fordon och fartyg omfattas for att battre spegla Vasttrafiks verksamhet. Skydd av
hela fastigheten och regionens dgda fordon och fartyg ér av yttersta vikt for
kollektivtrafikens kontinuerliga drift och forméga 1 stort lage.

//

- = Vésttrafik AB Besoksadress: Gullbergs Strandgata 8, Géteborg ~— www.vasttrafik.se
vas ra I Box 123 Tel: 010-43 45 200 Styrelsens sate: Skévde

541 23 Skovde Fax: 010-17 30 123 Org.nr. 556558-5873


mailto:regionstyrelsen@vgregion.se

Sarah Svensson
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Till: Expediering
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Detta mejl ar skickat fran en extern e-postadress. Vanligen klicka inte pa lankar och 6ppna inte
bilagor om du inte kdnner igen avsandaren och vet att innehallet ar sakert.

Till Vastra Gotalandsregionens namnder/styrelser/bolag,

Bifogar “Sakerhet och beredskap Regional policy 2025 — 2028” pa remiss.
Vanligen skicka ert yttrande till regionstyrelsen@vgregion.se senast den 13 september 2024. Ange diarienummer RS
2023-05793 i amnesraden pa mailet.

Vid fragor kontakta:

Linn Riedl, strateg

Avdelning sakerhet och beredskap
linn.riedl@vgregion.se
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Denna policy giller for samtliga ndmnder, styrelser, forvaltningar och
bolag i Vistra Gétalandsregionen (VGR) och innehaller vdrderingar,
forhdllningssdtt och ambitioner for arbetet med sdkerhet och beredskap.

Policyn dr det hogsta styrande dokumentet inom sdkerhet och beredskap
i VGR. Till policyn finns underliggande styrdokument i form av planer,
riktlinjer och rutiner som pd en mer detaljerad nivd anger
ansvarsforhallanden, mandat, organisation och hantering av olika
omrdden, situationer med mera.

Omprddet sdikerhet och beredskap styrs av flertalet olika lagar,
forordningar och foreskrifter och de ambitioner som anges i policyn
syftar till att bidra till att VGR uppfyller de lagkrav som finns inom
omrddet.

1.Sakerhet och beredskap i Vastra
Gotalandsregionen

Arbetet med sékerhet och beredskap syftar till att skydda VGR: s
verksamheter, funktionalitet och tillgangar liksom att skapa en trygg
miljo, savél fysiskt som integritetsméssigt, for patienter, medarbetare,
fortroendevalda, samverkansaktorer, elever, resenérer, kunder och
besokare. Det handlar d&ven om att bevara och skydda det demokratiska
sdttet att leva, ménskliga fri- och rittigheter samt yttrandefriheten. Det
kan exempelvis handla om att forebygga och hantera IT- och
cyberangrepp, hot, padverkansoperationer, spionage, korruption,
storningar, kriser och krig samt att minimera konsekvenser av sddana hot
och risker. En god sékerhet och beredskap ér en forutséttning for att
VGR ska kunna upprétthalla och terstélla verksamhet bade 1 vardagen
som vid storningar, kris och krig.

Forutom att skydda VGR sd ingér vi som region dven i Sveriges
totalforsvar. Totalforsvaret utgors av militdr verksamhet och civil
verksamhet. Civil verksamhet dr de samhallsviktiga funktioner som
maste fungera dven under h6jd beredskap och krig exempelvis hélso- och
sjukvard, transporter och kollektivtrafik samt livsmedelsforsorjning med
mera. P4 sd vis utgdr VGR en del 1 den nationella motstdndskraften. Det
ar dven en nationell angeldgenhet att skydda kulturarvet under krig.

Sakerhet och beredskap omfattar foljande omraden:

e Personskydd och skydd mot hot- och véld
¢ Informationssdkerhet, cybersikerhet, IT-sdkerhet och dataskydd
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e Verksamhetsskydd inklusive brandskydd och kamerabevakning

e Sikerhetsskydd och signalskydd

e Risk- och sarbarhetsanalys (RSA) och kontinuitetshantering

e Skydd mot oegentligheter och vélfardsbrott

e Beredskap, civilt forsvar, beredskapsorganisation och
beredskapsfunktioner

e Krisledning, kris- och krigsorganisation

e Medicinsk beredskap och katastrofmedicin
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2.Varderingar och forhallningssatt

VGR:s fortroendevalda, chefer och medarbetare ska:

Utova sina uppgifter sakligt och opartiskt utan hinsyn till egna,
eller andras, personliga intressen.

Forebygga och motverka korruption, mutor, oegentligheter och
vélfardsbrott.

Rapportera alla former av tillbud, incidenter, avvikelser,
sarbarheter, hot och brottslighet.

Beakta sdkerhet och beredskap i all verksamhetsutovning:
styrning, beslut, forskning, implementering av IT-system,
utlimnande av ekonomiskt stdd, inkdp och upphandling,
utveckling, byggnationer med mera.

Aktivt bevaka och respektera ménskliga réttigheter och jamlikhet,
och lata det vara viagledande i verksamhet och prioriteringar under
kris och krig.

3. F6rmagor
For att ha en god sédkerhet och beredskap behdver VGR ha férmagan att

klara av ett antal saker:

3.1 Sakerhets- och beredskapskultur

Vistra Gotalandsregionen ska ha en organisationskultur som innebar att:

Fortroendevalda, chefer och medarbetare har kunskap om
sakerhet och beredskap samt sin egen roll och ansvar inom
omradet.

Fortroendevalda, chefer och medarbetare har en hog medvetenhet
om sidkerhetsrisker, kunskap om hur de agerar sidkert och vart de
vander sig for att hantera sédkerhetsrisker.

Sdkerhet och beredskap ar ett &terkommande &mne pa
ledningsgrupper.

Chefer lyfter regelbundet sékerhet och beredskap pa
arbetsplatstraffar (APT) samt prioriterar och implementera det 1
sin verksamhet.

3.2 System, organisation och strukturer

Vistra Gotalandsregionen ska ha forméga att:
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e Lagra, forvara och kommunicera information sidkert samt hantera
information ratt.

e Sikra att tillgdngar hanteras lika sékert hos externa leverantdrer
som hos VGR sjélvt.

e Skydda sikerhetskénslig verksamhet mot spioneri, sabotage,
terroristbrott och andra verksamhetshotande brott.

e Skydda VGR: s skyddsvirda tillgdngar och information.

e Ha sikra byggnader, lokaler och system.

e Bygga och planera lokaler med hénsyn taget till beredskap, kris
och krig.

e Snabbt och effektivt genomfora incident- och hindelsehantering
med snabb aterhimtning.

e Lira av hdndelser och incidenter och utveckla verksamheter
utifran dragna ldrdomar.

e Leverera robusta och sdkra system inom VGR liksom till
organisationer utanfor VGR.

3.3 Forebyggande atgarder och reservrutiner

Vistra Gotalandsregionen ska ha formaga att:

e Lopande och systematiskt omvérldsbevaka, analysera och vidta
de atgirder som kravs for att hantera de omvérldshindelser som
kan pdverka VGR.

e Agera proaktivt, géra riskbeddmningar och ha reservrutiner for att
snabbt kunna aterga till normal verksamhet vid storningar.

e Proaktivt analysera och vidta dtgirder for att reducera sdrbarheter
och risker till en acceptabel niva.

e Lopande utbilda och 6va for olika mojliga kris- och
krigsscenarier.

o Sikerstdlla tillgang till kritiska resurser exempelvis tjénster,
forsorjning, personal och lokaler.

e Forebygga, hantera och atgéirda systemhotande brottslighet
exempelvis cyberhot och vélfardsbrott.

3.4 Planera for varsta scenariot

Vistra Gotalandsregionen ska ha forméga att:

e Hantera storningar ldngs med hela hotskalan, fran vardag till krig,
bade lokalt och regionalt.
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Omorganisera samt omprioritera resurser for att hantera
storningar, kris och krig.

Leda och kommunicera dven vid storning, kris och krig nir
ordinarie ledningsstrukturer och kommunikationskanaler inte gar
att anvinda.

Séakerstilla drift av samhillsviktiga verksamheter och funktioner
dven vid storning, kris och krig.

Samverka med andra organisationer och aktorer for att hantera
storning, kris och krig

Inom VGR:s ansvarsomraden stdtta totalforsvarets och det
militdra forsvarets formaga for att uppritthilla Sveriges
motstdndskraft.

Uppritthélla prioriterad kollektivtrafik vid stérningar, kris och
krig.

Stilla om viss kollektrafik till sjuktransporter for att mota
totalforsvarets behov vid h6jd beredskap och krig.

Att med kollektivtrafik bista vid storskalig utrymning,
Exempelvis vid en kdrnteknisk olycka eller for att flytta
civilbefolkning fran en plats till en annan till f6ljd av véipnad
konflikt.

3.5 Helhet, nationell samverkan och en samlad
region

Vistra Gotalandsregionen ska ha formaga att:

Arbeta med sékerhet och beredskap som helhet och inte i
dmnesmassiga stupror.

Arbeta utifrén regiongemensamma arbetssdtt dér det dr mojligt
och fordelaktigt.

Samverka med lokala, regionala, nationella och internationella
aktorer inom sédkerhet och beredskapsomradet.

Med tillgéngliga resurser stodja andra aktorers forméga vid
storningar, kris och krig samt delta i internationella
fredsframjande och humanitira insatser.
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