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Inledning

Dataskyddsforordningen (GDPR) reglerar hur myndigheter, bolag och andra
organisationer far hantera personuppgifter. Som personuppgift riknas all typ av
information som kan kopplas till en nu levande fysisk person. Varje organisation,
oavsett verksamhet, behandlar dirmed personuppgifter i ndgon omfattning och
maste dirmed forhalla sig till dataskyddsforordningens regler.

Forordningen stiller en rad krav; frin sdker hantering av information, till kontroll
over vilka personuppgifter som hanteras, var, varfér och hur samt kontinuerlig
utvérdering av risker for enskildas fri- och rittigheter. Det édr bolaget som é&r
personuppgiftsansvarig for den personuppgiftsbehandling som sker inom dess
verksamhet och dédrmed ytterst ansvarig for att forordningens krav foljs.

Omfattning och metod

Denna rapport sammanfattar Vésttrafik AB:s efterlevnad av
dataskyddsforordningen fordelat pa nio omraden. Omradena beskrivs nirmare i
rapporten nedan.

Rapporten lamnas av bolagets Dataskyddsombud. Dataskyddsombud é&r en roll
som bolaget dr skyldigt att utse enligt dataskyddsférordningen och har i uppdrag
att granska och rapportera om bolagets efterlevnad. Dérutdver har
dataskyddsombudet dven i uppgift att ge rdd och stod om skyldigheter som f6ljer
av lagen samt fungera som kontaktpunkt gentemot enskilda och
tillsynsmyndigheten, Integritetsskyddsmyndigheten (IMY). Som stdd i
dataskyddsfragor har bolaget d4ven en utsedd dataskyddssamordnare. Denna
rapports slutsatser redovisas till bolagets styrelse arligen som en del av
dataskyddsombudets uppdrag.

Efterlevnad av dataskyddsforordningen

I detta avsnitt ssmmanfattas bolagets efterlevnad av dataskyddsfoérordningen inom
nio omraden. Omradena beskrivs under respektive rubrik nedan.

Registrerade personuppgiftsbehandlingar

Varje personuppgiftsansvarig ska enligt artikel 30 ha en forteckning Gver sina
personuppgiftsbehandlingar (en registerforteckning) dér bland annat syfte,
kategorier av registrerade, typer av personuppgifter och lagringstid framgar.
Registerforteckningen ér en forutsittning for att verhuvudtaget kunna efterleva
dataskyddsforordningen, d& den anger vilka personuppgifter som behandlas, hur
och varfor.
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Arets granskning omfattar om strukturen i registerforteckningen motsvarar kraven
i artikel 30.

Bolagets efterlevnad

Bolagets registerforteckning &r 1 stora drag korrekt och innehaller nddvéndig
information. Arbete dr planerat till 2026 for att hoja kvaliteten pa
registerforteckningen.

Grundlaggande principer

Grundlidggande principer for behandling av personuppgifter anges i artikel 5 i
dataskyddsforordningen. Principerna fungerar som végledning for hur
personuppgifter far hanteras och genomsyrar 6vriga krav pa dataskydd. Principer
handlar bland annat om att ha en réttslig grund, enbart behandla s4 ménga
personuppgifter som behovs for ett visst syfte, iaktta proportionalitet, inte spara
uppgifter lingre én de behovs och ha tillrdcklig sékerhet.

Arets granskning omfattar huruvida bolaget har rutiner for att sikerstilla att de
grundldggande principerna beaktas.

Bolagets efterlevnad

I samband med uppréttandet av nya behandlingar i registerforteckningen,
upphandlingar och fordndringar utvéirderas dven om behandlingen foljer de
grundldggande principerna. Utvirdering gors dven i samband med
konsekvensbedémningar (iven kallad DPIA). Arets granskning har dock inte
omfattat huruvida enskilda personuppgiftsbehandlingar iakttar principerna.
Analys av vilka personuppgifter som kommer hanteras 1 ett system belyses dven 1
de fall informationsklassning sker av ett system eller process.

Dataskyddsombudet och dataskyddssamordnaren involveras regelbundet i
raddgivning och stod ndr verksamheten gor fordndringar. Bolagets efterlevnad
anses vara god.

Under aret har en avvikelse noterats och hanterats avseende forsenad utlimning
av registerutdrag enligt Artikel 15, vilket resulterat 1 en utbetalning av skadestand.

Personuppgiftsincidenter

Varje personuppgiftsansvarig ska ha processer for att upptécka, utreda, atgérda
och anmadla vissa personuppgiftsincidenter till tillsynsmyndigheten
Integritetsskyddsmyndigheten (IMY).

Det innebér att medarbetare ska kunna identifiera nir en personuppgiftsincident
har hint, veta hur den ska rapporteras och att det finns processer for att ta hand
om en bekriftad incident. Det dr dven av vikt att incidenten leder till uppdaterade
rutiner och arbetssétt for att forhindra nya incidenter.
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Arets granskning omfattar huruvida bolaget har en process for att uppticka,
dokumentera och anmaéla personuppgiftsincidenter.

Bolagets efterlevnad

Bolaget har en framtagen process som uppfyller kraven pa hantering av
personuppgiftsincidenter. Under 2025 intrdffade 6 personuppgiftsincidenter, varav
ingen var allvarlig nog att rapporteras till IMY!.

Antalet incidenter bedoms vara heltdckande och att rapporteringsviljan i
verksamheten &r fortsatt god.

En kund har lamnat klagomal till IMY vilket resulterat i en skrivelse som ldmnats
utan atgird fran IMY.

Personuppgiftsbitradesavtal

Personuppgiftsbitradesavtal ska tecknas om en personuppgiftsansvarig anlitar en
extern part som behandlar personuppgifter 4t den personuppgiftsansvariga. Den
externa parten ar da bitrdde till den personuppgiftsansvariga och ska genom
avtalet forbindas att endast behandla personuppgifter efter instruktioner fran den
ansvarige. Syftet med avtalet &r att sdkerstélla att enskildas personuppgifter
skyddas dven nér det dr ndgon annan dn den personuppgiftsansvarige som
behandlar personuppgifterna.

Arets granskning omfattar huruvida personuppgiftsbitridesavtal tecknats dir si
krévs.

Bolagets efterlevnad

Bolaget har tecknat personuppgiftsbitradesavtal med sina bitrdden, inga avvikelser
har identifierats.

Lagringsminimering, arkivering och gallring

Lagringsminimering dr en av dataskyddsprinciperna och handlar om att
personuppgifter endast far behandlas sa linge de behdvs for dandamalet. Inom
offentlig verksamhet innebér lagringsminimering att det finns ordning och reda
bland myndighetens information, att information rensas, arkiveras och gallras.
Visttrafiks Policy for Arkivbeskrivning och beskrivning av allmdnna handlingar
for Visttrafik AB ar det styrdokument som beskriver Visttrafiks hantering av
allménna handlingar.

Arets granskning omfattar huruvida bolaget har en uppdaterad
informationshanteringsplan och om arkivering och gallring utfors enligt den.

! Integritetsskyddsmyndigheten, IMY .se
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Bolagets efterlevnad

Bolaget har en aktuell informationshanteringsplan, dock gallras och arkiveras inte
all information efter den. Granskningen visar dock att gallring av personuppgifter
for kameror och kunddata foljer planen och dr automatiserad.

Registrerades rattigheter
Enskilda har ett antal réttigheter i forhéllande till sina personuppgifter, nimligen:

e Ritt att vdnda sig till en personuppgiftsansvarig for att fa bekréftat om ens
personuppgifter behandlas och i s fall {4 tillgang till dessa (Ratt till
tillgdng — dven kallat “registerutdrag”)

e Ritt att {4 information om hur personuppgifter hanteras (rétten till
information)

e Under vissa forutsittningar fa sina uppgifter raderade eller rittade (rétten
till radering och réttelse)

e Ritt att inviinda, dvs. motsitta sig, mot en personuppgiftsbehandling och
dven begira begriansning av personuppgifternas anvindning (Rétten att
gora inviandningar och begéra begridnsning)

e Ritt att inte bli foremal for automatiskt beslutsfattande

e Ritt att f4 ut sina personuppgifter pa ett strukturerat sétt for att anvanda de
hos ndgon annan (rétt till dataportabilitet — géller enbart 1 fa specifika fall
inom offentlig férvaltning)

Arets granskning omfattar huruvida bolaget har processer for att hantera
registrerades rattigheter som foljer de grundldggande kraven 1
dataskyddsforordningen.

Bolagets efterlevnad

Bolaget har rutiner for att hantera registerutdrag (rétten till tillgéng),
dataportabilitet och begiran om réttelse. Didremot &r inte processen for att hantera
ovriga réttigheter lika tydlig, varken hur de ska hanteras internt eller
kommuniceras till de registrerade. Arbete pagar kring mdjligheten for automatiskt
beslutsfattande inom personaliserad information. Bolaget informerar om hur
personuppgifter hanteras via olika hemsidor.

Kansliga och skyddsvarda personuppgifter

Det finns ett generellt forbud i dataskyddsférordningen mot att anvénda kénsliga
personuppgifter. Det dr enbart tilldtet om ett av undantagen ar tillampliga, darfor
ar det viktigt att veta om behandling av eventuella kénsliga personuppgifter ar
lagligt. Forutom kénsliga personuppgifter finns det en grupp personuppgifter
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kallas extra skyddsvérda personuppgifter. Dessa kriver inte ett undantag for att
det ska vara tillatet att hantera dem, men &r samtidigt av en karaktdr som kraver
att de skyddas med hogre sdkerhet. Dessa typer av uppgifter och kinsliga
personuppgifter far enbart hanteras enligt sirskilda rutiner och i
system/lagringsytor som har hogre sdkerhet.

Arets granskning omfattar huruvida bolaget har rittslig grund for behandling av
kénsliga personuppgifter och huruvida rutiner finns for hantering av kénsliga och
extra skyddsvérda personuppgifter

Bolagets efterlevnad

Det har inte framkommit att bolaget behandlar kadnsliga personuppgifter utan
rattslig grund. Bade kénsliga och extra skyddsvirda personuppgifter hanteras
enligt sérskilda rutiner som bedoms effektiva.

Skydd av uppgifter

En av de grundldggande principerna ir integritet och konfidentialitet som handlar
om att kunna sdkerstélla personuppgifternas konfidentialitet (att inga uppgifter
r0js for obehoriga), tillganglighet (att uppgifterna ar tillgdngliga nér de behovs)
och riktighet (att uppgifterna ar korrekta). Med andra ord handlar det om att arbeta
systematiskt och riskbaserat med informationssikerhet. Arets granskning omfattar
huruvida bolaget har ett systematiskt och riskbaserat informationssidkerhetsarbete
och hur bolaget genomfor analyser kopplat till detta, exempelvis
informationsklassning, riskanalys och uppfoljning av/inom omrédet.

Bolagets efterlevnad

Bolaget har en antagen spelregel samt riktlinje f6r informationssidkerhet och
dataskydd, vilket ar Vasttrafiks ledningssystem for informationssékerhet. Under
2025 har uppf6ljning av bolagets interna informationssikerhetsarbete genomforts
genom verktyget Mognadsdialogen. Resultatet visar att bolaget har en tillridcklig
styrning inom informationssékerhet, men det finns forbéttringsomriden. Ny
uppfoljning ar planerad till varen 2026. Inga ytterligare atgarder gors ddarmed 1
denna granskning.
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Sammanfattning och rekommendationer

Bolaget efterlever dataskyddsforordningen, inga stora risker har identifierats.
Inom négra omraden kréavs atgérder for att uppfylla kraven i sin helhet.
Dataskyddsombudet ger dérfor foljande rekommendationer:
e Fortsitta arbetet med komplettering av registerforteckningen.
o Sikerstdlla att gallring och arkivering utfors enligt
informationshanteringsplanen, dir det idag inte sker automatiskt.

e Fortydliga processen internt och for de registrerade om hur de kan utova
sina samtliga réttigheter, speciellt avseende automatiskt beslutsfattande.

Upprittad av: Joakim Holt, Dataskyddsombud, 2026-02-03
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